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Szanowni Panstwo !

Niniejszy dokument stanowi omdéwienie mechanizmdéw dostepnych w SAS pozwalajgcych na
zabezpieczenie dostepu do bibliotek SAS BASE. Opisywane mechanizmy pozwalajg na zabezpieczenie
dostepu do biblioteki zaréwno z poziomu aplikacji SAS (SAS Foundation, SAS Enterprise Guide, SAS Data
Integration Studio itp.) jak i z poziomu systemu operacyjnego.

W dokumencie tym opisane zostaty metody ograniczenia dostepu do danych przechowywanych w
bibliotekach SAS-owych, wykorzystujacych silnik BASE, przez uzytkownikdéw takich klientéw jak SAS
Enterprise Guide czy SAS Data Integration Studio. Sposoby te to szyfrowanie zbioréw, mechanizm
Metadata-Bound Libraries (dostepny od SAS 9.3M2) oraz opcja LOCKDOWN, pozwalajgcg na ograniczanie
dostepu do sciezek na serwerze z poziomu SAS (dostepna od SAS 9.4M1).

Dokument ten i inne informacje zwigzane z tematem beda publikowane na naszych stronach WWW
pod adresem https://www.sas.com/pl pl/support.html

W razie dodatkowych pytan prosimy o kontakt z naszym Zespotem, telefonicznie na numer
(22) 560 4666 lub elektronicznie pod adresem support@spl.sas.com.

Prosimy o uwagi i spostrzezenia, ktére pomogg nam w przygotowaniu nastepnych wersji tego
dokumentu.
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Zabezpieczanie bibliotek SAS Base

Wstep
Kontrola dostepu do danych to wazny i czesto bardzo skomplikowany proces. Dla srodowisk, z ktdrych
korzysta¢ ma wiele oséb SAS dostarcza mechanizm kontroli dostepu dzieki systemowi uprawnien w
metadanych. Zapewnia on wszystkie niezbedne funkcjonalnosci: autoryzacje uzytkownika (potwierdzenie ze
uzytkownik jest tym, za kogo sie podaje) oraz autentykacje dostepu do danych (weryfikacja ze dany
uzytkownik ma odpowiednie uprawnienia). Szczegdty kontroli dostepu w srodowisku SAS zostaty

szczegbtowo opisane w dokumencie SAS® 9.4 Intelligence Platform Security Administration Guide.

Mechanizm ten zaktada jednak, ze uzytkownik prébuje uzyskaé dostep jedynie do bibliotek
zdefiniowanych w metadanych. Moze to okazad sie niewystarczajgcym zabezpieczeniem w przypadku
uzytkownikéw majgcych dostep do takich aplikacji jak Enterprise Guide czy Data Integration Studio.
Uzytkownik taki, znajgc lokalizacje danych moze prébowad uzyska¢ do niej dostep bezposrednio, piszac
wtasng instrukcje libname. W ten sposéb pomijany jest caty system kontroli dostepu oparty o metadane a
dostep jest zalezny jedynie od uprawnien do pliku badz folderu w systemie operacyjnym.

Chcac da¢ administratorom mozliwos¢ zwalczania dostepu za pomocgy powyzszej metody SAS
wprowadzit dwa mechanizmy: wigzanie biblioteki BASE-owej z metadanymi oraz ograniczanie dostepu do

Sciezek na serwerze.
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1. Szyfrowanie zawartosci biblioteki
Domyslnie zawarto$¢ biblioteki SAS-owej nie jest szyfrowana. W rezultacie czes¢ zawartosci tabeli
mozna poznac otwierajgc plik w dowolnym edytorze tekstu. Dotyczy to zwtaszcza danych tekstowych.
Ponizszy zrzut ekranu prezentuje zawarto$é zbioru SASHELP.CLASS, widziang w notatniku.

_ | class.sas7bdat — Notatnik SRICEEE
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Jak wida¢, bez problemu mozemy przeczytan zawarto$¢ kolumn Name oraz Sex.

Aby zapobiec takiej sytuacji mozemy zaszyfrowaé zbiér. W tym celu w momencie jego zapisu nalezy
ustawi¢ odpowiednig warto$¢ opcji ENCODE. W zaleznosci od wartosci tej opcji uzyte zostang rézne

algorytmy szyfrowania. Dostepne opcje to:

e ENCRYPT=YES — zbidr zostanie zaszyfrowany algorytmem SAS Proprietary
e ENCRYPT=AES — zbidr zostanie zaszyfrowany algorytmem AES (opcja dostepna od SAS 9.4)

Podczas szyfrowania metodg SAS Proprietary konieczne jest zdefiniowanie hasta dostepu do zbioru.
Wymagane jest ustawienie hasta odczytu. Dodatkowo uzytkownik moze zdefiniowac hasto zapisu oraz
modyfikacji zbioru. Stuzg do tego ponizsze opcje:

e READ - ustawia hasto odczytu zbioru

e WRITE — ustawia hasto zapisu zbioru

e ALTER — ustawia hasto modyfikacji zbioru (nadpisania bgdz usuniecia)
e PW —ustawia to samo hasto dla odczytu, zapisu oraz modyfikacji

UWAGA. Hasto modyfikacji zbioru nie zabezpiecza przed fizycznym usunieciem pliku z dysku (poza SAS-em).
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Podczas szyfrowania algorytmem AES konieczne jest zdefiniowanie klucza szyfrujgcego. Stuzy do tego
opcja ENCRYPTKEY. Mozliwe jest ustawienie hasta dostepu jak przypadku algorytmu SAS Proprietary, lecz
nie jest to wymagane.

Przyktadowe kody:

e Tworzenie zaszyfrowanego zbioru

/*Zbiér zaszyfrowany alg. SAS Proprietary*/

data enc_test.class_enc(encrypt=yes pw=access_password);
set sashelp.class;

run;

/*Zbidr zaszyfrowany alg. AES*/
data enc_test.class_aes(encrypt=aes encryptkey=encryption_key);

set sashelp.class;
run;

e Odczyt z zaszyfrowanego zbioru

proc print data=enc_test.class_enc(read=readpw);
run;

proc print data=enc_test.class_aes(encryptkey=aeskey);
run;

Zawarto$¢ zaszyfrowanego zbioru w edytorze tekstu:

Nj class_enc.sas7bdat — Notatnik = = 2
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UWAGA. Szyfrowanie zbioru wiqze sie ze zwiekszonymi czasami dostepu do danych.
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2. Metadata Bound Libraries

Mechanizm Metadata Bound Libraries (MBL) po raz pierwszy pojawit sie w SAS 9.3 M2. Ideg tego
rozwigzania jest wymuszenie logowania do metadanych przy kazdej prébie dostepu do biblioteki
zabezpieczonej tg metodg. Dzieki temu kazda prdba dostepu do danej biblioteki bedzie wigzata sie z
przejéciem petnej procedure kontroli dostepu. Petna informacja na temat tej funkcjonalnosci systemu SAS
znajduje sie w dokumencie SAS® 9.4 Guide to Metadata-Bound Libraries.

2.1.  Wymagania i ograniczenia

Mechanizm Metadata-Bound Libraries wymaga posiadania SAS w wersji 9.3M2 lub nowszej oraz
dziatajgcego serwera metadanych.

UWAGA. Jezeli w organizacji istniejq uZzytkownicy starszych wersji SAS-a, np. SAS 9.2, biblioteki zabezpieczone mechanizmem
Metadata Bound Libraries nie bedq dla nich w ogdle dostepne. W przypadku préoby odczytu tabeli w zabezpieczonej bibliotece
otrzymajq oni nastepujqgcy komunikat btedu:

ERROR: Member SECURE.CLASS.DATA was created by a more recent release of SAS and cannot be accessed by this release.

Ponizej przedstawione zostaty pozostate ograniczenia mechanizmu Metadata Bound Libraries :

e Mechanizm mozna zastosowac jedynie do tabel oraz widokéw przechowywanych w natywnym
formacie SAS (silnik BASE).

e Zabezpieczone tabele i biblioteki w dalszym ciggu mogg by¢ usuwane oraz modyfikowane z poziomu
systemu plikdw. Przyktadowo uzytkownik moze fizycznie usungc katalog z danymi. SAS natomiast jest
w stanie wykry¢ wszelkie préby zewnetrznej modyfikacji danych.

¢ Nie ma mozliwosci zdefiniowania praw dostepu na poziomach bardziej szczegdétowych niz tabela (np.
na poziomie kolumn). Zalecanym obejsciem jest tworzenie widokdw zawierajgcych odpowiednie
podzbiory kolumn.

e Zaawansowane operacje administracyjne, takie jak naprawa powigzania, nie sg dostepne z poziomu
SAS Management Console. W tym przypadku nalezy wykonac recznie odpowiedni program SAS-owy.

2.2.  Uzywanie zabezpieczonej biblioteki

2.2.1. Zabezpieczanie biblioteki

W celu powigzania biblioteki z metadanymi, wymagane jest zdefiniowanie nastepujgcych wartosci:

e Lokalizacja biblioteki w systemie operacyjnym.
e Folder w metadanych, w ktérym majg zosta¢ zapisane informacje o bibliotece i jej zawartosci.
e Hasto dostepu do biblioteki

UWAGA. Informacje o zabezpieczonej bibliotece sq zapisywane w folderze /System/Secured Libraries bqgdZ jego podfolderach.
Domysinie dostep do folderu majq wytqcznie czfonkowie grupy SAS Administrators.

$sas
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UWAGA. Hasto ustawiane podczas zabezpieczania biblioteki jest potrzebne podczas wykonywania czynnosci administracyjnych i
powinno byc¢ znane wyftqcznie administratorom metadanych. Hasto musi by¢ poprawnq nazwq SAS-owq i moze mie¢ maksymalnie 8
znakow.

W celu zabezpieczenia biblioteki wymagany jest dostep do zapisu w katalogu zawierajgcym biblioteke
jak oraz w katalog w metadanych.

Aby wigczy¢ mechanizm MBL dla biblioteki nalezy wykona¢ ponizszy kod:

options
metaserver = "127.0.0.1"
metaport = 8561
metauser = sasadm@saspw
metapass = "password";

Tibname example "C:\SAS\example";

proc authlib Tib=example;
create
/* folder w metadanych - /System/Secured Libraries/example */
securedfolder="example"
/* obiekt zabezpieczonej biblioteki - /System/Secured Libraries/example/example_Tlibrary */
securedlibrary="example_library"
/* hasto dostepu do biblioteki */
pw=secretpw;
run;
quit;

W wyniku uruchomienia powyzszego kodu wykonane zostang nastepujgce operacje:

e W metadanych utworzony zostanie obiekt typu Secured Library reprezentujacy zabezpieczong
biblioteke example.

e Dla kazdej tabeli w bibliotece example w metadanych zostanie utworzony obiekt typu Secured Table.

e W plikach reprezentujacych tabele zostang zapisane informacje o powigzaniu z metadanymi.

Jezeli nie zostang podane opcje potagczenia do serwera metadanych, podczas wykonywania powyzszego
kodu wyswietlone zostanie ponizsze okno z prosba o ich uzupetnienie.

-

E‘E Konfiguracja serwera metadanych @
ﬁ Podaj serwer, nazwe uzytkownika i hasto.

Serwer: -
Port: |B561

Protokél: | Bridge -
iythoownike: |

Haslo: |

[7] Zapigz hasto na liscie
QK | Anuluj | Eumm:|
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Jezeli wszystko zostato zdefiniowane poprawnie, w logu powinien pojawic sie nastepujgcy komunikat:

NOTE: Successfully created a secured Tibrary object for the physical library EXAMPLE and
recorded its location as:

SecuredFolder: /System/Secured Libraries/example

SecuredLibrary: example_library

SecuredLibraryGUID: 706E6DB3-8C94-40C5-9E5B-E8125A3C41A6

NOTE: Successfully added new secured table object "CARS.DATA" to the secured Tibrary object
at path "/sSystem/Secured Libraries/example/example_library" for data set EXAMPLE.CARS.DATA.
NOTE: The passwords on EXAMPLE.CARS.DATA were successfully modified.

NOTE: Successfully added new secured table object "CLASS.DATA" to the secured Tibrary
object at path "/System/Secured Libraries/example/example_library" for data set
EXAMPLE . CLASS.DATA.

NOTE: The passwords on EXAMPLE.CLASS.DATA were successfully modified.

NOTE: Successfully added new secured table object "HEART.DATA" to the secured Tibrary
object at path "/System/Secured Libraries/example/example_library" for data set
EXAMPLE .HEART . DATA.

NOTE: The passwords on EXAMPLE.HEART.DATA were successfully modified.

NOTE: Successfully added new secured table object "PRDSALE.DATA" to the secured Tibrary
object at path "/System/Secured Libraries/example/example_library" for data set

EXAMPLE . PRDSALE.DATA.

NOTE: The passwords on EXAMPLE.PRDSALE.DATA were successfully modified

UWAGA. Fakt powiqzania biblioteki z metadanymi nie czyni jej widoczng w aplikacjach klienckich. Aby to osiggnqc konieczne jest
przeprowadzenie standardowego proces rejestracji biblioteki w metadanych. Prawa dostepu sq wyznaczane na podstawie
aktualnego profilu potgczenia do serwera metadanych.

2.2.2. Wymagane uprawnienia w metadanych.

Po powigzaniu biblioteki z metadanymi kazda operacja na bibliotece lub tabelach jest poprzedzona
weryfikacjg uprawnienl. Uprawnienia na obiektach metadanowych, wymagane do przeprowadzenia
poszczegdlnych operacji na bibliotece opisuje ponizsza tabela

AKCJA WYMAGANE UPRAWNIENIA

Podpiecie biblioteki (instrukcja libname) Read Metadata na obiekcie biblioteki
Dostep do tabeli Read Metadata na obiekcie tabeli
Odczyt danych z tabeli Select na obiekcie tabeli
Modyfikacja danych w tabeli Alter Table na obiekcie tabeli
Inset, Update, Delete na obiekcie tabeli
Dodanie tabeli do biblioteki Create Table na obiekcie biblioteki
Zmiana nazwy tabeli Create Table na obiekcie biblioteki
Alter Table na obiekcie tabeli
Modyfikacja tabeli (np. formatéw) Alter Table na obiekcie tabeli
Usuniecie tabeli z biblioteki Drop Table na obiekcie tabeli

UWAGA. Powyisze zestawienie zaktada ze uzytkownik ma uprawnienia do odczytu i zapisu w systemie plikow oraz ze posiada
uprawnienie ReadMetadata dla wszystkich folderow w sciezce do obiektu biblioteki.
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2.2.3. Hasta dostepu do biblioteki

Podczas tworzenia biblioteki powigzanej z metadanymi nalezy zdefiniowa¢ hasto(a) dostepu. Sg one
potrzebne w celu wykonywania operacji zwigzanych z administracjg bibliotekg, takich jak zdejmowanie
zabezpieczen, naprawa powigzania, raportowanie rozbieznosci, modyfikacja haset. Majg one na celu
zapewnienie ze wszystkie wymienione operacje s3 wykonywane przez osoby do tego uprawnione.

Dla kazdej biblioteki oraz tabeli mogg zosta¢ zdefiniowane nastepujgce hasta:

e read — hasto do odczytu

e write — hasto do zapisu

e alter — hasto do modyfikacji

e pw —hasto do odczytu, zapisu i modyfikacji (identyczne dla wszystkich operaciji)

Hasto musi mie¢ forme poprawnej zmiennej SAS-owej i nie moze by¢ dtuzsze niz 8 znakdw. Ponizszy
kod przedstawia tworzenie biblioteki, w ktérej operacje odczytu, zapisu oraz modyfikacji wymagajg réznych
haset.

proc authlib Tib= example;
create
securedlibrary="example”
read=readpw
write=writepw
alter=alterpw;
run;
quit;

W celu zmiany hasta nalezy wykonac procedure authlib z opcjg modify. Hasto, ktére chcemy zmienic

nalezy podaé w nastepujacy sposob: <typ hasta>=<stare hasto>/<nowe hasfo>. Przyktad zmiany hasta dla

catej biblioteki z wszystkimi tabelami prezentuje ponizszy kod:

proc authlib Tib=example;
modify
read=readpw/newpass
write=writepw/newpass
alter=alterpw/newpass;
run;
quit;

2.2.4. Dostep administracyjny

Mechanizm Metadata Bound Libraries posiada mozliwos¢ dostepu do biblioteki badz tabeli z
pominieciem standardowego procesu autoryzacji w metadanych. Funkcjonalnos$¢ ta wynika z checi
zapewnienia dostepu do danych administratorom w przypadku gdy serwer metadanych jest niedostepny
badz gdy powigzanie biblioteki zostato uszkodzone.

W celu pominiecia autoryzacji w metadanych przy dostepie do biblioteki badz tabeli nalezy na poziomie
instrukcji libname uzy¢ opcji authadmin=yes oraz podaé hasto dostepu administracyjnego, ustalane przy
tworzeniu pofaczenia. Przyktadowy dostep z uzyciem opisywanych opcji przedstawiony zostat ponize;.
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11bnime example "C:\SAS\example" authadmin=yes authpw=secretpw;
wynik:
WARNING: The secured library object information for Tibrary EXAMPLE could not be obtained
from the metadata server or has invalid data.
WARNING: The connection to the metadata server could not be made.
ERROR: Insufficient information provided for a connection to the metadata server.
NOTE: Libref EXAMPLE was successfully assigned as follows:
Engine: V9
Physical Name: C:\SAS\example
Secured Library: /System/Secured Libraries/example/example
Authenticated ID: Unspecified Metauser as Nobody

2.2.5. Zdejmowanie zabezpieczen z biblioteki

Aby usungc¢ powigzanie biblioteki z metadanymi, tym samym wytgczajgc mechanizm zabezpieczen,
nalezy wykona¢ nastepujgce polecenie:
proc authlib Tib=example;
remove pw=secretpw/;

_run;
quit;

UWAGA. Powyiszy kod powoduje catkowite usuniecie zabezpieczen z tabel, wraz z hastami Jezeli chcemy pozostawic hasta, nalezy
uzyc klauzuli remove pw=secretpw;
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2.2.6. Dodawanie i usuwanie tabel

Zalecang metodg dodawania tabel do zabezpieczonej biblioteki jest uzywanie narzedzi SAS-owych
takich jak data-step czy proc copy. Zmiany dokonane tymi metodami sg automatycznie odwzorowywane w
metadanych. Ponizej przedstawiony zostat przyktadowy kod dodajgcy nowg tabele do zabezpieczonej
biblioteki.

data example.company;
set sashelp.company;
run;

wynik:

NOTE: Metadata-bound library permissions are used for EXAMPLE.COMPANY.DATA.
NOTE: Successfully added new secured table object "COMPANY.DATA" to the secured Tibrary
object at path "/System/Secured Libraries/example/example" for data set
EXAMPLE . COMPANY .DATA.
NOTE: There were 48 observations read from the data set SASHELP.COMPANY.
NOTE: The data set EXAMPLE.COMPANY has 48 observations and 8 variables.
NOTE: DATA statement used (Total process time):
real time 0.02 seconds
cpu time 0.01 seconds

W przypadku recznego dodania tabeli do biblioteki (np. poprzez dodanie pliku do folderu) w momencie
jej odczytu otrzymujemy nastepujgce ostrzezenie w logu:
WARNING: Data set EXAMPLE.NEWTABLE.DATA is not bound to a secured table object, but it
resides in a directory that is bound to a secured library object. The data set might have
existed in this directory before the library was bound, or the data set might have been

copied to this directory with a host copy utility.
WARNING: Metadata permissions are not enabled.

W przypadku usuwania tabeli z biblioteki informacje o tej tabeli przechowywane w metadanych nie s3g
usuwane.

2.2.7. Wykrywanie niespdjnosci

Do wykrywania niespéjnosci pomiedzy fizycznymi plikami na dysku a odpowiadajgcymi im obiektami w
metadanych stuzy klauzula report. Sprawdza ona wszystkie tabele znajdujace sie w bibliotece i produkuje dla
kazdej z nich krétkie podsumowanie. Ponizej zamieszczony zostat przyktadowy raport:

proc authlib Tib=example;

report;
run;

wynik:

The 0S Tibrary is properly registered to this SecuredLibrary. These data sets are properly
registered to SecuredTables in 1it.

SecuredLibrary Path: /System/Secured Libraries/example/example
SecuredLibrary Guid: 6D845ADD-258E-425A-958A-CAFC32523048
Registered in 0S Path: C:\SAS\example

Password Set: 0

Member Name Member Type Secured TableName SecuredTableGUID

CARS DATA CARS .DATA 4C253C14-5323-42C6-8D68-D7239385D987
CLASS DATA CLASS.DATA 3088BDEC-2AD9-42E4-9A63-5B70AE8372BF
HEART DATA HEART .DATA 92A22B3C-1C94-4E0A-853B-C43D03779A57
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PRDSALE DATA PRDSALE .DATA EC1A75B7-EC9C-49E1-B4C7-CE18A4FF6CAF

These SecuredTables exist in the SecuredLibrary bound to the 0S Library, EXAMPLE, but no
corresponding data sets exist in the 0S Library.

SecuredLibrary Path: /System/Secured Libraries/example/example
SecuredLibrary Guid: 6D845ADD-258E-425A-958A-CAFC32523048

Secured TableName SecuredTableGUID Member Type  Member Name Data SetGuid
COMPANY .DATA E114E557-CD4B-42DD-B5C3-1188DC745695

2.2.8. Audyt dostepu do danych

Zdarzenia zwigzane z mechanizmem Metadata-Bound Libraries mozna zapisywac wykorzystujac
podane ponizej loggery:

Kategoria (logger) ] Logowane zdarzenia

Btad autoryzacji
(Audit.Data.MetaboundLib.PermDenied) | Proba dostepu do biblioteki bez wystarczajgcych uprawnien

Dostep do zabezpieczonej tabeli znajdujacej sie w
Niespdjnos¢ danych niezabezpieczonej bibliotece
(Audit.Data.MetaBoundLib.AuthAudit) Dostep do niezabezpieczonej tabeli znajdujgcej sie w
zabezpieczonej bibliotece.

Szczegdty definiowania logowania dla serweréw SAS-owych opisane s3 w dokumencie SAS® 9.4

Intelligence Platform: System Administration Guide.

2.2.9. Migragja biblioteki miedzy Srodowiskami

Migracja biblioteki pomiedzy srodowiskami (np. ze srodowiska testowego na srodowisko produkcyjne)
przebiega wedtug nastepujgcego schematu:

1. Zdjecie zabezpieczen z biblioteki.
2. Przeniesienie biblioteki na nowe srodowisko.
3. Powigzanie z metadanymi na nowym Srodowisku.

Bezposrednie przenoszenie obiektéw metadanowych, np. za pomocg eksportu i importu paczek, nie
przenosi wszystkich wymaganych informacji. Préba dostepu do takiej biblioteki skutkuje nastepujgcym
komunikatem btedu:

-IfE__RROR:hThe secured Tibrary object information for library EXAMPLE could not be obtained
rom the
metadata server or has invalid data.

ERROR: Association not found.
ERROR: Error in the LIBNAME statement.
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2.2.10. Uprawnienia na poziomie wierszy (row-level security)

Mechanizm Metadata Bound Libraries pozwala na filtrowanie wyswietlanych wierszy w zaleznosci od
loginu uzytkownika. Przyktadowy kod pozwalajgcy na uzyskanie takiej funkcjonalnosci przedstawiony zostat
ponizej.

proc sql;
create view hr.personal as
select a.*
from hr.empinfo(pw=secret) a,
hr.security(where=(1oginid=_METADATA_AUTHENTICATED_USERID_)) b

where b.Toginid ne '' and a.empid = b.empid;
quit;

2.3.  Zarzadzanie z poziomu SAS Management Console

W SAS 9.4 znacznej rozbudowie ulegta funkcjonalno$¢ SAS Management Console zwigzana z
mechanizmem Metadata Bound Libraries. Za pomocg tego programu mozna wykonywac¢ nastepujgce
operacje:

e Tworzenie i usuwanie folderow

e Tworzenie zabezpieczonych bibliotek.

e Usuwanie zabezpieczonych bibliotek.

o Modyfikacja definicji powigzania biblioteki z metadanymi.

e Generowanie raportow o bibliotekach.

e Zarzadzanie prawami dostepu do definicji bibliotek w metadanych.

Pozostate operacje, takie jak naprawa biblioteki w dalszym ciggu wymagajg tworzenia wtasnego kodu
SAS-owego.
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24.  Przyktadowe zastosowania

24.1. Bezpieczny widok

Ponizszy kod obrazuje jak przy pomocy mechanizmu Metadata Bound Libraries stworzy¢ widok,
ktorego definicja oraz zrédto bedzie zupetnie niewidoczne dla uzytkownika.

Tibname testlib "C:\test";

/*tworzymy zrédto danych dla widoku*/
data testlib.classl;

set sashelp.class;
run;

/*zabezpieczamy biblioteke Zrdédtowa*/
proc authlib Tib=testlib;
create securedfolder="security_test2"
securedlibrary="test_secured2"
pw=secretpw;
run;
quit;

/*tworzymy widok udostepniony dla uzytkownikoéw*/
Tibname testlib2 "C:\test2";

proc sql;
create view testlib2.class_view(alter="hasto_widoku") as
select * from testlib.classl(pw=secretpw)
where sex = "M"
using libname testlib "C:\test";
quit;

Stworzony widok wymaga podania hasta w celu wyswietlenia jego definicji. Dodatkowo fragment
testlib.classl(pw=secretpw) powoduje, ze uzytkownik nie musi mie¢ zapewnionego dostepu do
biblioteki Zrédtowej w metadanych.
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3. Ograniczenie dostepu do systemu plikdbw z poziomu SAS
Nowoscig wprowadzong w SAS 9.4 jest mozliwos¢ ograniczenia uzytkownikom dostepu do plikdw i
folderéw w systemie plikow. Stuzy do tego opcja LOCKDOWN, ktdra definiuje liste katalogéw, do ktérych
uzytkownik bedzie miat dostep z poziomu sesji SAS.

3.1.  Ograniczenia

Gtéwnym ograniczeniem opcji LOCKDOWN jest fakt, ze moze byé ona stosowana jedynie w przypadku
sesji wsadowych (ang. batch) oraz serwerowych. Oznacza to ze nie mozna za jej pomocg ograniczy¢ dostepu
uzytkownikom edytora SAS Base.

Lista katalogdéw do ktdrych uzytkownik ma dostep moze zostaé zdefiniowana w czasie inicjalizacji sesji
SAS-owej. Po zakoriczeniu tego etapu nie ma juz mozliwosci wprowadzania zmian.

Nie ma réwniez mozliwosci ustawiania dostepu w zaleznosci od uzytkownika. Wszyscy uzytkownicy
korzystajacy z danego serwera majg dostep do tych samych katalogdéw, z doktadnoscig do uzytych
zmiennych $rodowiskowych.

3.2.  Konfiguracja mechanizmu

Mechanizm ograniczania dostepu do systemu plikdw dziata na zasadzie biatej listy (ang. whitelist).
Oznacza to podczas konfiguracji tworzona jest lista plikdw i folderéw, do ktérych uzytkownik bedzie
miat dostep. Wszystkie inne foldery, nieobecne na tej liscie sg blokowane.

W celu wigczenia mechanizmu ograniczania dostepu do plikdw nalezy wykonaé nastepujace kroki:

e Ustawienie opcji LOCKDOWN w pliku konfiguracyjnym odpowiednim dla zabezpieczanego
serwera. Przyktadowo, w celu zabezpieczenia Workspace Server-a nalezy zmodyfikowa¢ plik
SASApp\WorkspaceServer\sasv9_usermods.cfg. Opcje LOCKDOWN ustawia sie dopisujgc do
pliku ponizszg linie:

-LOCKDOWN

e Ustawienie katalogéw, do ktdrych uzytkownik bedzie miat dostep. W tym celu nalezy
zmodyfikowac plik autoexec_usermods.sas dla wybranego serwera. Ponizej zamieszczony
zostat przyktadowy kod dla Srodowiska Windows.

Tockdown path="%USERPROFILE%” "C:\TEMP” file="C:\input.txt;

W wyniku wykonania powyzszego kodu uzytkownik bedzie miat dostep jedynie do katalogu
domowego, katalogu C:\TEMP oraz do pliku C:\input.txt.

UWAGA. Dostep do katalogu jest rownowazny z dostepem do wszystkich jego podkatalogow.

UWAGA. Uzytkownik zawsze ma dostep do aktualnego katalogu roboczego sesji SAS-owej.
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Préba dostepu do katalogu badz pliku niewymienionego na liscie sygnalizowana jest pojawieniem sie w
logu komunikatu btedu podobnego do przedstawionego ponizej:

ERROR: The path C:\WINDOWS is invalid because it is not in the list of accessible paths
when SAS is 1in the Tockdown state.
ERROR: Error in the LIBNAME statement.

3.3.  Dostep do bibliotek zdefiniowanych w metadanych

Opcja LOCKDOWN nie wptywa na dostep do bibliotek pre-assigned. Jest to spowodowane tym, ze
faktyczna kontrola dostepu rozpoczyna sie po zakornczeniu procesu inicjalizacji sesji.

W przypadku pozostatych bibliotek korzystajgcych z silnika BASE uzytkownik musi mie¢ jawne
zezwolenie na dostep do katalogu zawierajgcego biblioteke, niezaleznie od uprawnien w metadanych.

34.  Wptyw na aplikacje klienckie

Ograniczenie sciezek dostepnych dla uzytkownika moze powodowac¢ btedy w aplikacjach klienckich
przy prébie eksploracji systemu plikéw (funkcjonalnosc¢ te oferujg m.in. Enterprise Guide i Management
Console). W przypadku Enterprise Guide w uzytkownik najczesciej otrzymuje nastepujgcy komunikat btedu:

r SAS Enterprise Guide @1
J Wystagpil nieoczekiwany blad

Serwer SAS-a nie wykonal zadanej operacii.

Wyjatek | Konfiguracja systemu

[Emor] The path C:\Users'sasdemo®\Documents'My SAS Files\9.4 is invalid because it is not in the list of accessible paths when SAS is in the lockdown state.
[Emor] The path CUsers‘sasdemo Documents' My SAS Files'S 4 is invalid because it is not in the list of accessible paths when SAS is in the lockdown state

Informacje techniczne
Exception Details:

Exception type: SAS EG 505 5DSException
SAS Message:  [Emor] The path ChUsers'sasdemo’ Documents \My SAS Files'3.4 is invalid because it is not in the list of accessible paths when SAS is inth:

Raw Meszage:  <%ml version="1.0" 7><Exceptions><Exception><SASMessage severity="Emor">The path C:\lsers'sasdemo’Documents'My SAS Files'\9
Source: SAS EG.5DS Madel
Target Ste:  ResolveRootPath

Stack Trace:
w SAS EG.SDS Model SASFileService Resolve RootPath(String path)
w SAS EG.SDS Model Server.get_Folder()
w SAS EG.SD5 Views TreeView Display(Server server, TreeModeCollection nodes)
w SAS EG.SD5S Views. TreeMiew Display{DisplayOperation op)

Inner Exception Details:

Exception type: System.Rurtime. Interop Services. COMException
SAS Message:  [Emor] The path C:\Users‘sasdemo’\Documents'\My SAS Files'S.4is invalid because it is not in the list of accessible paths when SAS is in th:

Raw Message: <%l version="1.0" 7><Exceptions><Exception><5A5Message severty="Emor">The path C:\Users'sasdemo’Documents’My SAS Files'\3
Source: SAS FileService
Target Site:  ListFiles

Stack Trace:

w SAS File ServiceClass.ListFiles(String Path, FileServiceListFilesMode Mode, Amayd FieldinclusionMask, Stingd ListedPath, Amay& Names, Amayd Typenam
w SAS EG.SD5 Model SASFileService Resolve RootPath(String path)

“ | m | »

tadowanie pelnych danych szczegdlowych Kopiuj szczegdly |

{ ) Ukryj szczegdly i Zamknij ‘

Aplikacja Management Console w podobnym przypadku nie wyswietla zadnego komunikatu. Jedynym
znakiem ze wystgpit btad sg wpisy w logu aplikacji.
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