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Niniejszy dokument przeznaczony jest dla administratoréw srodowisk SAS®9 oraz administratoréw
systemowych (Windows, Unix). Opisano tu sposdb identyfikacji uzytkownika koricowego
odpowiedzialnego za okreslong sesje SAS dziatajgcq na serwerze i potencjalnie obcigzajaca jego
zasoby.

W srodowiskach SAS®9, w ktérych serwer metadanych umieszczony jest na innej maszynie niz serwer
obliczeniowy, czesto na tej drugiej zachodzi potrzeba stworzenia kont uzytkownikéw, w imieniu
ktdrych powotywane sg procesy SAS.

Uzytkownicy aplikacji klienckich SAS (np. SAS Enterprise Guide, SAS Add-in for Microsoft Office, SAS
Enterprise Miner) po uruchomieniu swojej aplikacji faczg sie najpierw i logujg do serwera
metadanych. Wstepne logowanie polega na uwierzytelnieniu w systemie uwierzytelniania, z ktérego
korzysta serwer metadanych, czyli najczesciej w systemie operacyjnym (np. Windows) badz w Active
Directory (ewentualnie w LDAP). W metadanych aplikacje klienckie znajdujg informacje m.in. o
dostepnych serwerach roboczych. Na potrzeby dalszych rozwazan, przyjmujemy, iz serwerem
obliczeniowym jest maszyna UNIX, co jest dos¢ czesto spotykang konfiguracja (nic nie stoi na
przeszkodzie, aby byt to osobny serwer Windows).
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Na tym etapie na serwerze obliczeniowym jeszcze nic sie nie dzieje. Dopiero préba otworzenia
danych badz uruchomienia wybranej analizy powoduje, iz nawigzywane jest potgczenie do maszyny z
serwerami roboczymi i startowany jest tzw. WorkspaceServer (WS). WS to nic innego jak proces SAS
w systemie operacyjnym, uruchomiony na konkretnego uzytkownika. Dla kazdego uzytkownika

aplikacji klienckiej tworzony jest osobny proces WS.
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W imieniu jakiego uzytkownika tworzony jest proces na maszynie obliczeniowej? Zawsze bedzie to
uzytkownik widoczny dla UNIX-a, gdyz to system operacyjny musi by¢ w stanie powotfa¢ w jego
imieniu proces. W jaki sposéb wybierany jest ten uzytkownik? W zaleznosci od konfiguracji
Srodowiska metadanych mozliwe sg nastepujgce scenariusze:

a. Aplikacja kliencka SAS zapyta sie o poswiadczenia (login oraz hasto uzytkownika

systemowego na UNIX); uwaga — nie pomyli¢ z poswiadczeniami dla serwera, na ktérym
dziatajg metadane.

b. Poswiadczenia zostang pobrane automatycznie z:
i.  serwera metadanych —jako atrybuty uzytkownika (login indywidualny)

ii. serwera metadanych —jako atrybuty grupy, ktorej cztonkiem jest dany uzytkownik
(tzw. login grupowy)

iii.  serwera metadanych —jako atrybuty serwera (tzw. launch credential) przy WS
skonfigurowanym do tzw. autentykacji token-owe;.

iv.  tzw. ,credentials cache” aplikacji — gdyz zostaty uprzednio podane przez uzytkownika
lub pobrane z metadanych w trakcie trwania tej samej sesji aplikacji

W tym momencie rodzi sie kolejne pytanie: czy kazdy uzytkownik korzystajacy np. z Enterprise Guide
powinien mie¢ zatozone konto systemowe na UNIX? Moze, ale nie musi!

Moze, ale wigze sie to potencjalnie z zaktadaniem duzej liczby kont UNIX-owych, co nie zawsze
przypada do gustu administratorom tego systemu. Zalety tego rozwigzania to: identyfikowalnos¢
uzytkownikow i ich proceséw w systemie oraz mozliwos$¢ precyzyjnego nadawania uprawnien w
systemie plikéw. Taka konfiguracja odpowiada scenariuszom b.i lub b.iv.
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Drugim wyjsciem jest konfiguracja PAM na serwerze UNIX, co oznacza mozliwos$¢ logowania sie do
systemu UNIX z wykorzystaniem kont Active Directory (lub LDAP) — z reguty tych samych, z ktérych
korzysta serwer metadanych na Windows. Tym sposobem unikamy duplikowania systemowych baz
uzytkownikow. Zalety sg identyczne jak przy indywidualnych kontach UNIX-owych. Wada:
konieczno$¢ dodatkowej konfiguracji PAM.

Trzecim sposobem jest stworzenie pojedynczego konta UNIX-owego i umozliwienie, aby z tego
jednego konta korzystali wszyscy uzytkownicy aplikacji SAS. Jakkolwiek brzmi to dosé
,hiebezpiecznie”, jest to czesto stosowane rozwigzanie (scenariusz b.ii lub b.iii powyzej), gdy
poswiadczenia pobierane sg automatycznie, a uzytkownicy nawet nie sg $wiadomi nawigzanego
potaczenia na serwer UNIX. Zaletg jest prostota konfiguracji w srodowisku SAS oraz minimalna liczba
kont w systemie operacyjnym. Wady to: brak mozliwosci granulacji uprawnien do zasobdow systemu
plikéw, gdyz procesy SAS poszczegdlnych uzytkownikéw ,,metadanowych” wywotywane sg na
wspodlne konto UNIX-owe. Z tym wigze sie utrudniona identyfikacja tychze proceséow SAS i
zmapowania ich na faktycznych uzytkownikéw aplikacyjnych.
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Rys. 2.1.1.a. WS z loginem grupowym Rys. 2.1.1.b. WS w autentykacji tokenowej

2 Jak przyporzadkowac sesje WS uzytkownikowi aplikacji SAS?

Pytanie to jest istotne w przypadku wyzej wymienionych scenariuszy b.ii (login grupowy) oraz b.iii
(autentykacja tokenowa). Zacznijmy moze od tego drugiego scenariusza czyli WS skonfigurowanego
w autentykacji tokenowej, gdyz identyfikacja uzytkownikéw aplikacyjnych wydaje sie prostsza.

2.1.1 WS w autentykacji tokenowej

Jest to konfiguracja, ktérg mozna stosowac od wersji SAS 9.2. Na pozdr wydaje sie identyczna z
konfiguracja b.ii. Istotnie, z punktu widzenia systemu operacyjnego procesy uzytkownika
aplikacyjnego sg powotywane na jedno konto systemowe. Jednakze rdznica polega m.in. na tym, ze
sesja WS ,tokenowego” jest Swiadoma dla jakiego uzytkownika aplikacyjnego zostata powotana
(ObjectSpawner przekazuje do powotywanej przez siebie sesji WS zmienng sSrodowiskowg
METAUSER; sesja WS ma ustawiong makrozmienng _ METAUSER, ktérg moze wykorzystywac w
kodzie 4GL). Sesja ,,tokenowego” WS bedzie miata dostep do bibliotek (i innych zasobéw
metadanowych), do ktérych uprawnienia ma uzytkownik aplikacyjny. W szczegdlnosci, na starcie
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zostang podpietej tylko te biblioteki typu pre-assigned, do ktorych uprawnienia ma uzytkownik
aplikacyjny. WS z loginem grupowym (konfiguracja b.ii) zachowuje sie inaczej, o czym ponizej.

Administrator Srodowiska moze przy pomocy SAS Management Console (SASMC) wyswietli¢ aktywne
sesje WS: PID procesdw, jego wtasciciela oraz - po wybraniu konkretnego procesu — uzytkownika
aplikacyjnego, adres IP komputera na ktdrym dziata aplikacja kliencka i czas powotania sesji. Tym
sposobem jednoznacznie przyporzgdkowuje okreslony proces WS w systemie operacyjnym z
aktywnym uzytkownikiem koricowym. Obrazujg to ponizsze rysunki.

- P
EI--- SASAppUMY - Workspace Server rocesses |
=3 spipiblny.spl.sas. com | ID ‘ Craner
...E..] PID 2570 = 2570 Sa5ErY
__ PID 2500 5 2500 53sSrv
o

Rys. 2.1.1.a. Widok aktywnych sesji WS: dwa procesy dziatajgce w systemie operacyjnym w imieniu uzytkownika ‘sassrv’,
gdyz taki login zostat zdefiniowany jako tzw. launch credential dla WS ,,tokenowego”

Clients | Options | Loggers|

| ser | Hosk Enkry Time
& sasdemo@SPLPIBWT [::ffff: 192,168,211, 1]:65322 Mar 16, 2012 11:21:15 AM

| ser | Hosk Enkry Time
& pburz@ph [::ffff: 192, 168.211.4]: 1041 Mar 16, 2012 11:25:16 AM

Rys. 2.1.1.b. Szczegétowy podglad dla kazdej z powyzszych dwu sesji WS: informacja o uzytkowniku aplikacyjnym,
adresie IP spod ktorego nastgpito potaczenie i czas rozpoczecia sesji.

W praktyce administratorzy czesto listujg aktywne procesy, ktére obcigzajg maszyne (np. poleceniem
‘ps —ef’). Listing procesow wyswietli wprawdzie PID, wiasciciela (sassrv), komende wywotania SAS —
ale w celu zmapowania proceséw na uzytkownika aplikacyjnego nalezy zapamietac PIDy i sprawdzié
przyporzadkowanie w SASMC. Wydaje sie to karkotomne. Czy istnieje sposdb na szybsze
zidentyfikowanie uzytkownika aplikacyjnego? Jezeli przypomnimy sobie, iz ObjectSpawner przekazuje
do WS zmienng srodowiskowg METAUSER, to mozemy wykorzystac ten fakt i dokonac¢ drobnej
modyfikacji skryptu .../Levl/SASApp/WorkspaceServer/WorkspaceServer_usermods.sh, wpisujac
ponizszy wiersz:

USERMODS OPTIONS="-sysparm \"S$SMETAUSER\""

Tym sposobem do wiersza wywotania sesji WS doklejona zostanie opcja ,,-sysparm” z zawartoscig
zmiennej srodowiskowej METAUSER, czyli id uzytkownika aplikacyjnego. Listujac procesy systemowe
zobaczymy dodatkowgq opcje z wiasciwym uzytkownikiem. (Opcja SAS ‘-sysparm <parametr>’ stuzy do
przekazywania poprzez wiersz polecen dowolnego <parametru> do sesji SAS; przekazany parametr
dostepny jest pod makrozmienng &SYSPARM. Jednak w naszym przypadku nie zalezy nam na
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wykorzystaniu tej makrozmiennej wewnatrz sesji WS, a jedynie na doklejeniu opcji do wywotania
SAS).

[ saswspioibincopt/sasrodticonts Salles2/SASApPUNX WerkspaceServer oo

Rys. 2.1.1.c. Systemowy listing proceséw ,tokenowego” WS dziatajacych w imieniu ‘sassrv’ z opcjq ,,sysparm”
przekazujaca uzytkownika aplikacyjnego

Takie bezposrednie przyporzadkowanie procesu WS konkretnemu uzytkownikowi aplikacyjnemu
stwarza dodatkowe mozliwosci administracyjne, np. regularne gromadzenie informacji o
wykorzystaniu zasobdéw (cpu, ram) przez poszczegdlnych uzytkownikow koricowych.

2.1.2 WSzloginem grupowym

Powrdémy w naszych rozwazaniach do konfiguracji, ktéra byta czesto stosowana w srodowiskach SAS
9.1.3, gdy nie istniata opcja autentykacji tokenowej. Konfiguracja polega na utworzeniu nowej grupy
uzytkownikéw w metadanych (np. Unix Users), przypisaniu tej grupie loginu z hastem (np. grpusr) w
domenie autoryzacji, z ktéra skojarzony jest WS. Kolejny krok to zapewnienie cztonkostwa w grupie
wszystkim tym uzytkownikom aplikacyjnym, ktérzy majg uruchamiac zadania na serwerze UNIX.
Cztonkostwo w grupie gwarantuje bowiem widocznos¢ loginu potrzebnego do uruchomienia sesji
WS.

Uruchamiana w tym trybie sesja WS tworzy w systemie operacyjnym proces na uzytkownika
grupowego ‘grpusr’ czyli identycznie jak dla WS ,,tokenowego”. Na czym wiec polega rdznica? Istotna
roznica polega na tym, iz sesja ,,grupowego” WS nie jest Swiadoma dla jakiego uzytkownika
aplikacyjnego zostata powotana — a precyzyjniej méwiac, sesja ta dziata w imieniu grupy aplikacyjnej
‘Unix Users’. ObjectSpawner, ktéry powotuje sesje WS, przekazuje w zmiennej Srodowiskowej
SMETAUSER login skojarzony z grupg, a nie indywidualny login uzytkownika aplikacyjnego. W zwigzku
z tym juz na etapie powotywania procesu WS gubiona jest identyfikacja indywidualnego uzytkownika.
Ma to swoje praktyczne konsekwencje, np.: grupowy WS podepnie na starcie tylko te biblioteki typu
pre-assigned, do ktérych dostep ma grupa ‘Unix Users’. WS nie jest w stanie okresli¢ dla jakiego
uzytkownika aplikacyjnego zostat powotany. On zostat powotany dla grupy aplikacyjnej i w jej imieniu
dziata.
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: Processes
L--- SASAppUNY - Workspace Server
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Rys. 2.1.2.a. Widok aktywnych sesji WS: dwa procesy dziatajgce w systemie operacyjnym w imieniu uzytkownika ‘grpusr’,
gdyz taki login zostat zdefiniowany grupie ‘Unix Users’ w domenie autoryzacji UnixAuth skojarzonej z WS.

Clients | Options | Loggers

| ser Hosk Entry Time
e]grpusr [::ffff:192.168.211.7]: 1052 Jun 15, 2012 12:49:04 PM

Clients | Options | Loggers

| User Hosk Enkry Time
agrpusr [::ffff: 192,168, 211.4]: 1033 Jun 15, 2012 12:51:42 PM

Rys. 2.1.2.b. Szczegétowy podglad dla kazdej z powyzszych dwu sesji WS: informacja o uzytkowniku grupowym, adresie
IP spod ktdrego nastgpito potaczenie i czas rozpoczecia sesji.

Zmienna systemowa SMETAUSER zawiera teraz login grupowy, wiec na jej podstawie nie mozna
rozréznié procesow dla poszczegdlnych uzytkownikéw aplikacyjnych. W zwigzku z tym traci sens
wspomniana powyzej modyfikacja skryptu
.../Levl/SASApp/WorkspaceServer/WorkspaceServer_usermods.sh

@ sas@splpiblrc/opt/sasroot/confa3b/LevZ/SASAppUNK WorkspaceServer M > s =ARCR X

Rys. 2.1.2.c. Systemowy listing proceséw ,grupowego” WS
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Czy istnieje zatem sposdb na przyporzgdkowanie poszczegdlnym sesjom WS uzytkownikow
aplikacyjnych? Tak.

Mozna to okresli¢ posrednio na podstawie adresu IP stacji klienckiej, widocznego albo z poziomu
SASMC (przyktad na Rys. 2.1.2.b) albo w logu WS. Ta druga opcja wymaga jednak wiaczenia
logowania dla WS, ktére w domysinej konfiguracji jest wytgczone. W szczegélnosci nalezy ustawié
logger Audit.Authentication (w pliku logconfig.xml dla WS) na poziomie “INFO”. W logu WS
zobaczymy wowczas wiersze jak na przyktadzie ponizej.

2012-06-15T12:51:42,897 INFO [00000074] :grpusr - Inherited client
connection (2) for user grpusr. Encryption level is Credentials using
encryption algorithm SASProprietary. Peer IP address and port are
[::££££:192.168.211.4]:1033.

Jednakze aby nie korzystac z systemowych mapowan adres IP-uzytkownik, mozna postuzy¢ sie
dodatkowo logiem serwera metadanych, w ktérym znajdziemy ponizsze wiersze z momentu
uruchamiania aplikacji klienckiej. Bazujac na wspdlnym kluczu jakim jest adres IP, odczytamy z
ponizszego logu login uzytkownika aplikacyjnego.

2012-06-18T09:36:24,818 INFO [00003235] :pburz@pb - New client
connection (19) accepted from server port 8562 for user pburz@pb.
Encryption level is Credentials using encryption algorithm
SASPROPRIETARY. Peer IP address and port are
[::££££:192.168.211.4]:1032.

Te same informacje mozna na biezgco odczytaé rowniez z SASMC po potgczeniu do serwera
metadanych. Odnoszac sie do adresu IP potaczenia, mozemy sprawdzié¢ jaki uzytkownik aplikacyjny
jest z nim skojarzony.

| Cnnner_ﬁnns| Clients | Options | Loggers | Lc:u;||

| ser | Host

a-,grpusr [ ffff:192.168,211.3]:49319
&grpusr [::ffff:192.168,211.3]:49323

apburz@pb [::ffff:192.168.211.4]: 1032
& sasadm@saspw [:ffff:192. 168,211, 1]:63330
. a-, sasadm@saspw [ ffff:192.168,.211.3]:49321
-5 SASMeta {3 sasadm@saspw [+ fFFF: 192, 168.211. 1]:63383

: E}'Tﬁl SASMeta - Logical Metadata Server (@ sasdemo@splpibw? [::ffFF: 192,168, 211.7]: 1051
. R ey | & sastrust@saspw [::FFFF: 192, 168, 211.3]:46415

Rys. 2.1.2.d. Lista aktywnych klientéw potaczonych do serwera metadanych

Przygladajac sie powyzszemu rysunkowi uwazny czytelnik moze zadac pytanie o dwa pierwsze
potaczenia na liscie, wykonane w imieniu uzytkownika ‘grpusr’ — skad one sie biorg? S3 to potaczenia
wykonane bezposrednio przez sesje WS na serwerze UNIX (stad wspdlny adres 192.168.211.3), ktéra
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podczas inicjalizacji taczy sie z serwerem metadanych w celu odczytania bibliotek typu ‘preassigned’.
Tymczasem zaznaczone podkresleniami potgczenia spod adreséw 192.168.211.4 oraz 192.168.211.7
zostaty nawigzane przez aplikacje klienckie. | dzieki nim jesteSmy w stanie rozréznié uzytkownikéw
koncowych.

3 Wiaczanie logu WS

W standardowej konfiguracji WS nie tworzy logéw w systemie plikdw. W celu zmiany tych
domysinych ustawien nalezy dokonac edycji pliku konfiguracyjnego
.../Levl/SASApp/WorkspaceServer/logconfig.xml (po uprzednim wykonaniu kopii bezpieczeristwa).
Mechanizm log4sas, ktéry bazuje na tym pliku konfiguracyjnym, umozliwia logowanie dziatania sesji
SAS z dowolnie okreslonym poziomem szczegdtowosci. W naszych rozwazaniach ograniczymy sie do
przyktadu z poprzedniego rozdziatu, w ktdrym wspominaliSmy o potrzebie ustawienia logger-a
Audit.Authentication. Oryginalny plik logconfig.xml nalezy uzupetnic o definicje tzw. appender-a
plikowego, okreslajgcego plik i format komunikatéw odktadanych w logu oraz definicje tzw. logger-a
Audit.Authentication okreslajgcego poziom szczegdtowosci rejestrowanych przez niego
komunikatéw.

Nalezy przy tym pamietaé, aby uzytkownik systemowy ‘grpusr’ miat uprawnienia pozwalajgce mu na
tworzenie i modyfikacje plikéw w katalogu wskazanym przez appender plikowy — jezeli tych
uprawnien nie bedzie posiadac, sesje WS nie zostang uruchomione, a uzytkownicy aplikacji zobacza
btad. Dodatkowo, jezeli podczas edycji pliku logconfig.xml wkradnie nam sie btad (np. niedomkniety
znacznik), sesja WS takze nie zostanie uruchomiona.

Jezeli WS jest skonfigurowany dla autentykacji tokenowej, uprawnienia do zapisu katalogu z logami
powinien mie¢ uzytkownik systemowy wskazywany przez atrybut ‘launch credential’ serwera. Jezeli
zas$ WS jest skonfigurowany dla kont indywidualnych, uprawnienia do katalogu logéw powinni mie¢
poszczegdlni uzytkownicy indywidualni.

Ponizej przedstawiono definicje appender-a i logger-a, o ktdre nalezy uzupetnié plik logconfig.xml dla
WS.
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<appender class="RollingFileAppender" name="PlikLogu">

<param name="Append" value="false"/>

<param name="Unique" value="true"/>

<param name="ImmediateFlush" value="true"/>

<rollingPolicy class="TimeBasedRollingPolicy">

<param name="FileNamePattern"

value="/opt/sasconf/Levl/SASApp/WorkspaceServer/Logs/SASApp WorkspaceServer %$d_%$S{hostname}
_%S{pid}.log"/>

</rollingPolicy>

<layout>

<param name="HeaderPattern" value="Host: '%S{hostname}', 0S: '%S{os_ family}"',
Release: '$S{os release}', SAS Version: '$S{sup ver long2}', Command: '$S{startup cmd}'"/>

<param name="ConversionPattern" value="%d %-5p [%t] %$X{Client.ID}:%u - %m"/>

</layout>

</appender>

<logger name="Audit.Authentication">
<appender-ref ref="PlikLogu"/>
<level value="INFO"/>

</logger>




