Metadata-Bound Libraries w SAS 9.3M?2

Szanowni Panstwo !

Niniejszy dokument stanowi wprowadzenie i omoéwienie podstawowych funkcjonalnosci mechanizmu
zabezpieczania bibliotek, wprowadzonego w SAS 9.3M2. Mechanizm ten polega na powigzaniu bibliotek z
metadanymi (Metadata-Bound Libraries). Petny opis przedstawianego mechanizmu znajduje sie w
dokumencie SAS 9.3 Guide to Metadata-Bound Libraries.

Dokument ten i inne informacje zwigzane z tematem bedga publikowane na naszych stronach WWW
pod adresem http://www.sas.com/poland/services

W razie dodatkowych pytan prosimy o kontakt z naszym Zespotem, telefonicznie na numer
(22) 5604666 lub elektronicznie pod adresem support@spl.sas.com.

Prosimy o uwagi i spostrzezenia, ktére pomogg nam w przygotowaniu nastepnych wersji tego
dokumentu.


http://support.sas.com/documentation/cdl/en/seclibag/65159/PDF/default/seclibag.pdf
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1. Wstep
Gtéwnym zadaniem mechanizmu Metadata-Bound Libraries jest zabezpieczenie bibliotek SAS-owych
przed niepowotanym dostepem przez uzytkownikéw takich narzedzi jak SAS BASE czy SAS Enterprise Guide.
Do tej pory, jezeli uzytkownik znat lokalizacje biblioteki SAS-owej na dysku twardym, byt w stanie dostac sie
do niej uzywajac instrukcji libname, niezaleznie od ustawien dostepu w metadanych. Jedynym
zabezpieczeniem biblioteki przed takim dostepem byto odpowiednie ustawienie praw do odczytu i zapisu na
poziomie systemu plikéw.

Od wersji 9.3M2, biblioteka SAS-owa moze zosta¢ zmodyfikowana w taki sposdb, ze nawet przy prébie
bezposredniego podtaczenia instrukcjg libname, wymagane jest potaczenie do serwera metadanych i
uwierzytelnienie sie jako uzytkownik uprawniony do takiej czynnosci.

2. Wymagania i ograniczenia
Mechanizm Metadata-Bound Libraries wymaga posiadania SAS w wersji 9.3M2 oraz dziatajgcego
serwera metadanych.

Korzystanie z mechanizmu zabezpieczania bibliotek wprowadza nastepujgce ograniczenia:

e Mechanizm mozna zastosowac jedynie do tabel (data set) oraz widokéw (view). Obecnie jedyng
wspierang metodg dostepu jest silnik BASE.

e Zabezpieczone tabele i biblioteki w dalszym ciggu moga by¢ usuwane oraz modyfikowane z poziomu
systemu plikéw. Wszelkie zmiany wprowadzone tg metoda sq wykrywane i zapisywane.

e W chwili obecnej nie ma mozliwosci zdefiniowania uprawnien dostepu na poziomie kolumn. Aby
zrealizowad takie zachowanie nalezy uzy¢ widokdw.

e Zabezpieczona biblioteka jest niedostepna z poziomu klientéw starszych niz 9.3M2.

3. Tworzenie zabezpieczonej biblioteki
Do stworzenia zabezpieczonej biblioteki potrzebne sg nastepujace elementy: biblioteka do
zabezpieczenia oraz folder w metadanych, w ktérym zostang zapisane definicje zabezpieczonych obiektow
(biblioteki oraz tabele).

Definicje zabezpieczonych obiektéw domyslinie znajdujg sie w folderze /System/Secured Libraries.
Mozliwe jest stworzenie dodatkowej struktury organizacyjnej, poprzez dodawanie podkatalogdw. Najtatwiej
jest to uczynic z poziomu programu SAS Management Console.

UWAGA. Domyslnie mozliwosé dostepu do folderu /System/Secured Libraries jest ograniczona do uzytkownikéw z prawami
administratora.
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Po stworzeniu odpowiednich katalogdw i zdefiniowaniu praw dostepu do nich, nalezy wykonac¢

nastepujacy kod SAS-owy:

Tibname testlib "C:\biblioteka";

proc authlib Tib=testlib;
create securedfolder="security_test"
securedlibrary="test_secured"
pw=secretpw;
run;
quit;
Powyzszy kod spowoduje zabezpieczenie biblioteki testlib. W metadanych w katalogu /System/Secured
Libraries/security_test zostanie utworzony obiekt typu Secured library o nazwie test_secured oraz obiekty

typu Secured table dla wszystkich tabel znajdujgcych sie w bibliotece.

Podczas wykonywania powyzszego kodu zostanie wyswietlone okno z prosbg o zdefiniowanie
potgczenia do serwera metadanych. Jezeli wszystko zostato zdefiniowane poprawnie, w logu powinna
pojawic sie nastepujgca nota:

NOTE: Successfully created a secured library object for the physical library TESTLIB and
recorded its Tocation as:
SecuredFolder: /System/Secured Libraries/security_test

SecuredLibrary: test_secured
SecuredLibraryGUID: EOQ5CA669-EE18-4F2A-A336-9037A5C32DA8

Komunikat ten oznacza utworzenie obiektu typu Secured library dla biblioteki. Dodatkowo dla kazdej
tabeli tworzony jest obiekt typu Secured table. Jego utworzenie sygnalizowane jest nastepujgcym
komunikatem w logu (przyktad dla tabeli o nazwie table_name):

NOTE: Successfully added new secured table object "CARS.DATA" to the secured library object at
path "/system/Secured Libraries/security_test/test_secured" for data set

TESTLIB.TABLE_NAME.DATA.
NOTE: The passwords on TESTLIB.TABLE_NAME.DATA were successfully modified.

4. Uzywanie zabezpieczonej biblioteki

4.1. Wymagane uprawnienia
Po zabezpieczeniu biblioteki kazda préba dostepu do niej za pomocg instrukcji libname, spowoduje
nawigzanie potgczenia do serwera metadanych w celu sprawdzenia uprawnien ReadMetadata na obiekcie
zabezpieczonej biblioteki. Jezeli takich uprawnien uzytkownik nie bedzie posiadat, préba zakoriczy sie

niepowodzeniem.

Uprawnienie ReadMetadata pozwala podpigc biblioteke przy uzyciu instrukcji libname. Aby méc
odczytywad dane potrzebne jest uprawnienie Select. Modyfikacja danych wymaga zas uprawnien Alter
Table oraz kombinacji uprawnien Insert, Update oraz Delete na obiektach konkretnych tabel.
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4.2. Dostep do zabezpieczonej biblioteki z poziomu aplikacji klienckich
Aby uzytkownik aplikacji klienckiej (Data Integration Studio, Enterprise Guide, Enterprise Miner itp.)
mogt uzy¢ zabezpieczonej biblioteki, musi zosta¢ ona standardowo zarejestrowana w metadanych. Fakt
powigzania z obiektami Secured library oraz Secured table nie zwalnia nas z tego obowigzku.

Zabezpieczona biblioteka jest uzywana w doktadnie taki sam sposdb jak zwykta biblioteka. Prawa
dostepu sg wyznaczane na podstawie aktualnego profilu potgczenia do serwera metadanych.

43. Zdejmowanie zabezpieczen z biblioteki
Aby usungac¢ powigzanie biblioteki z metadanymi, tym samym wytgczajgc mechanizm zabezpieczen,
nalezy wykona¢ nastepujgce polecenie:

proc authlib Tib=testlib;
remove pw=secretpw/;
run;

quit;

UWAGA. Powyiszy kod powoduje catkowite usuniecie zabezpieczen z tabel, wraz z hastami Jezeli chcemy pozostawic hasta, nalezy
uzyc kluzuli remove pw=secretpw;

44. Hasto do obiektéw Secured library oraz Secured table
Podczas wykonywania procedury authlib, w momencie tworzenia, modyfikacji oraz usuwania powigzan
z metadanymi, konieczne jest podanie hasta do wykonania zadanej operacji. Dla danego obiektu mogg
zostad zdefiniowane 3 rézne hasta: do operacji odczytu (READ), zapisu (WRITE) oraz modyfikacji (ALTER).
Hasta te mogg miec dtugos¢ co najwyzej 8 znakow.

UWAGA. Przedstawione hasta stuzqg do zabezpieczenia dostepu do obiektow w metadanych i powinny by¢ znane jedynie
administratorom.

W przedstawionych przyktadach uzywana byta opcja pw=<hasto>. Mozna z niej skorzysta¢, jezeli
wszystkie hasta dla danego obiektu sg takie same.

Hasta mogg by¢ ustalane indywidualnie dla kazdej biblioteki oraz tabeli. Przyktadowo, jezeli chcemy aby
dostep do obiektow zabezpieczen wymagat réznych haset, nalezy przy zabezpieczaniu biblioteki zamiast
opcji pw uzyc¢ read, write badz alter. Przyktadowy kod wyglada nastepujgco.

proc authlib Tib= testlib;
create securedfolder="security_test"
securedlibrary="test_secured”
read=readpw
write=writepw
alter=alterpw;
run;
quit;
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Aby zmieni¢ hasto nalezy dla danej biblioteki/tabeli wykonaé procedure authlib z opcjg modify. Hasto,
ktére chcemy zmieni¢ nalezy podac w nastepujgcy sposéb: <typ hasta>=<stare hasto>/<nowe hasto>.
Przyktad zmiany hasta dla catej biblioteki z wszystkimi tabelami prezentuje ponizszy kod:

proc authlib Tib=testlib;
modi fy
read=readpw/secretpw
write=writepw/secretpw
alter=alterpw/secretpw;
run;
quit;

45. Dodawanie, usuwanie zabezpieczonych tabel i bibliotek
Zalecang metoda dodawania i usuwania tabel w zabezpieczonej bibliotece jest korzystanie z procedury
datasets. Operacje na tabelach wykonane za jej pomocg sg automatycznie uwzgledniane w obiektach
metadanowych.

W przypadku recznego dodania tabeli do biblioteki (np. poprzez dodanie pliku do folderu) w momencie
jej odczytu otrzymujemy nastepujgce ostrzezenie w logu:
WARNING: Data set TESTLIB.TABLE_NAME.DATA is not bound to a secured table object, but it resides
in a directory that is bound to a secured Tibrary object. The data set might have
existed in this directory before the library was bound, or the data set might have been

copied to this directory with a host copy utility.
WARNING: Metadata permissions are not enabled.

46. Wykrywanie niespdjnosci
Do wykrywania niespéjnosci pomiedzy fizycznymi plikami na dysku a odpowiadajgcymi im obiektami w
metadanych stuzy klauzula report. Sprawdza ona wszystkie tabele znajdujace sie w bibliotece i produkuje dla
kazdej z nich krétkie podsumowanie. Przyktadowe uruchomienie:

proc authlib Tib=testlib;
report;
run;

quit;
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4.7.  Audytowanie dostepu do danych
Zdarzenia zwigzane z mechanizmem Metadata-Bound Libraries mozna zapisywac wykorzystujac
podane ponizej loggery:

Kategoria (logger) Logowane zdarzenia

Btad autoryzacji

) ) ) Uzytkownik prébowat uzyskaé dostep do biblioteki,
(Audit.Data.MetaboundLib.PermDenied)

nie majac do niej wystarczajgcych uprawnien

Niespdjnos¢ danych Dostep do zabezpieczonej tabeli znajdujacej sie w
(Audit.Data.MetaBoundLib.AuthAudit) niezabezpieczonej bibliotece i vice versa itp.

Szczegdty definiowania logowania dla serweréw SAS-owych opisane s3 w dokumencie SAS Intelligence
Platform: System Administration Guide w rozdziale ,,System Monitoring and Logging” = ,,Administering
Logging for SAS Servers”.
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