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SAS es lider en seguros

47
de las 50 aseguradoras más 

grandes del mundo que confían en 
SAS

90%
las compañías de seguros de 

Fortune Global 500 son clientes 
de SAS

>1400
Clientes de seguros en todo el mundo

SAS es citado como líder en el Cuadrante 
Mágico de Gartner de 2021 para plataformas de 

ciencia de datos y aprendizaje automático

SAS obtuvo el título de mejor en su clase en Aite 
Matrix de Aite-Novarica Group: Leading Fraud & 

AML Machine Learning Platforms

Líder en The Forrester Wave™: Customer 
Analytics Technologies, Q2 2022.

SAS nombrada líder en soluciones contra el 
lavado de dinero, Q3 2022

LOS CLIENTES INCLUYEN
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Principales Tendencias en 
Tecnológicas en 2024

IA y Gobernanza de datos

Datos sintéticos

MLOps / ModelOps

Decision Intelligence

Analítica aumentada

IA Confiable

IA Generativa

Low Code / No Code & IA

Model Marketplaces

Algoritmos Open Source & IA

ALTOBAJO VALOR PARA LA 
INDUSTRIA

IDC FutureScape

Análisis del valor de las tendencias tecnológicas para la industria de seguros

IA y 
Gobernanza 

de Datos

Analítica 
aumentada

IA Generativa

IA Confiable

Algoritmos 
Open Source & 

IA

MLOps / 
ModelOps

Low-Code / 
No-Code AI

Model
Marketplaces

Datos 
sintéticos

Decision
Intelligence

Presenter Notes
Presentation Notes
Aumento de las desigualdades, polarización política
Guerras entre Estados-nación: las amenazas a la seguridad están inspirando a los gobiernos a mejorar el control fronterizo y la defensa nacional.
IA generativa : el lanzamiento de ChatGPT en noviembre de 2022 llamó la atención tanto de los responsables políticos como de los administradores.
Fondos de recuperación: Las escandalosas cantidades de fraude hacen que los gobiernos se esfuercen por identificar las fuentes de fuga.
Reacción violenta en la aplicación de la ley: la experimentación fallida con la desfinanciación de la policía ha dado lugar a un alto número de vacantes de empleo y comunidades inseguras.

ESG - Enviromental, Social y Governance
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Drivers Tendencias en 
Seguros en 2024

Guerra y terrorismo

Incertidumbre económica

Cambio climático

Aumento de fraude

Desempleo

IA Generativa

Entorno regulatorio creciente

Principales Tendencias en 
Seguros en 2024

Sobrecarga de IA

Poner los datos en orden

El lado oscuro digital

Mantener el valor

Aumento expectativa de vida

Equilibrar objetivos y gestión de riesgo

Automatización consciente

Rentabilidad Brokers Vs Aseguradoras

Valor de la nube, protección de datos e 
innovación

Blockchain & Open Insurance

Principales Tendencias en 
Tecnológicas en 2024

IA y Gobernanza de datos

Datos sinteticos

MLOps / ModelOps

Decision Intelligence

Analitica aumentada

IA Confiable

IA Generativa

Low Code / No Code & IA

Model Marketplaces

Algoritmos Open Source & IA

Presenter Notes
Presentation Notes
Aumento de las desigualdades, polarización política
Guerras entre Estados-nación: las amenazas a la seguridad están inspirando a los gobiernos a mejorar el control fronterizo y la defensa nacional.
IA generativa : el lanzamiento de ChatGPT en noviembre de 2022 llamó la atención tanto de los responsables políticos como de los administradores.
Fondos de recuperación: Las escandalosas cantidades de fraude hacen que los gobiernos se esfuercen por identificar las fuentes de fuga.
Reacción violenta en la aplicación de la ley: la experimentación fallida con la desfinanciación de la policía ha dado lugar a un alto número de vacantes de empleo y comunidades inseguras.

ESG - Enviromental, Social y Governance
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¿Está protegida mi 
organización?

¿Cómo puedo 
mejorar el proceso 

actuarial de mi 
organización?

¿Qué servicios 
necesitan mis 

clientes?

¿Estoy optimizando los 
recursos y el gasto?

¿Cuáles son los 
mayores riesgos que 

mi organización 
debería priorizar?

¿Cumplo con la 
normativa más 

reciente?

¿Estoy tratando a 
los clientes de 
manera justa?

¿Conozco como los 
fraudes me están  

impactando?

Presenter Notes
Presentation Notes
If we step back for a moment, the fundamental challenge every organization struggles with is getting from a question to a decision in most efficient and effective manner.  And as we do this, we need to be agile and fast, because decision volumes and velocity continue to increase. Having to wait on insights from your data to make the right decisions make a difference. And with more and more data to consider, how do you get…. (next slide)
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86%
De aumento en la 

desconfianza por posibles 
fraudes

+70%
Fueron víctimas de fraude 

al menos una vez

Las Tendencias de Fraude y su Impacto en los Consumidores

+40%
Fueron víctimas de fraude 

dos o más veces

- 13.500 encuestados
- 16 países
- 4 continentes

Fuente: The faces of fraud
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Fuente: TransUnion 2024 State of Omnichannel Fraud Report
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Fuente: TransUnion 2024 State of Omnichannel Fraud Report
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Fraude 
DeliberadoFraude Suave              

Exageraciónn de un reclamo legítimo

Fraude 
Organizado
Organizaciones 
criminales con 
el único 
propósito de 
cometer fraude.  
(Habitual)

Frecuencia

Impacto
Finaciero
$ £ € R$

Oportunista                      Premeditado
(Fraude Suave)                            (Fraude Duro)

La 
Tentativa

Búsqueda de 
venganza

Jugadores Explotadores

Líder del 
Anillo

Participantes

Panorama del Fraude

Presenter Notes
Presentation Notes
Soft Insurance Fraud:  Avocational crimes, committed by “respectable members of society outside of an occupational context. 
Crimes of opportunity, are non-conventional criminal acts committed by white collar workers such as teachers, bankers, etc.�Examples
Claiming your injuries are more severe than they are
Claiming stolen property is worth more than it is
Exaggerating claims that would otherwise be legitimate

Hard Insurance Fraud:
Deliberate:  When and individual devises a plan that may include 1-2 other people to defraud the insurance industry (Non-Habitual)
Examples
Slamming on your breaks with the intention of causing a car accident
Developing a scheme to create the need for an insurance claim (i.e. arson)
Organized:  When individuals band together to form a criminal enterprise for the sole purpose of defrauding the insurance industry (Habitual)
	Examples
Staged Accident Ring  (Recruiter, Crash participants, Attorney, Medical Provider, Ring Leader)
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Presenter Notes
Presentation Notes
Un Large Language Model (LLM) es un algoritmo de aprendizaje profundo que puede realizar una variedad de tareas de procesamiento del lenguaje natural (NLP) .

Algunos han intentado utilizar chatGPT tanto para la creación de mensajes de correo electrónico creíble, como para la creación de scripts de malware. chatGPT tiene una sólida configuración anti-blackhat, sin embargo, haciendo uso de prompts estructurados de determinada manera es posible obtener algunos resultados que pueden llegar a ser algo útiles.
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Presenter Notes
Presentation Notes
WormGPT nació en marzo de 2021 y no fue hasta junio que el desarrollador desconocido llamado last/laste (su creador) comenzó a vender acceso a la plataforma en un popular foro de hackers. El chatbot hacker no tiene restricciones que le impidan responder preguntas sobre actividades ilegales, a diferencia de los LLM convencionales como ChatGPT. Como plataforma para crear el chatbot se utilizó el modelo de lenguaje GPT-J de código abierto, relativamente obsoleto y de 2021. El chatbot recibió capacitación en materiales relacionados con el desarrollo de malware, así nació WormGPT. El desarrollador estimó el acceso a WormGPT en 60 euros: 100 euros al mes o 550 euros al año. 

El vendedor ofrece una versión más nueva de WormGPT, WormGPT v2, por 550 euros al año, y una versión privada por 5000 euros que incluye acceso a WormGPT v2. El autor insiste en que WormGPT v2 es una versión más avanzada, con privacidad mejorada, formato y capacidad de cambiar de modelo, y que solo será accesible para suscriptores anuales. 
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Presenter Notes
Presentation Notes
Otro LLM malicioso apareció más tarde en julio de 2023. El autor anuncia su producto, FraudGPT, en varios foros de la Dark Web y canales de Telegram. El actor lo anuncia al menos a partir del 22 de julio de 2023, como una alternativa sin restricciones a ChatGPT, pretendiendo tener miles de ventas y comentarios comprobados. El rango de precios comienza entre $90 – $200 USD por una suscripción mensual, 3 meses por $230 – $450 USD, $500 – $1,000 USD por una suscripción de medio año y $800 – $1,700 USD por una suscripción anual.

FraudGPT se describe como una gran herramienta para crear malware indetectable, escribir código malicioso, encontrar fugas y vulnerabilidades, crear páginas de phishing y aprender a piratear. El autor ilustró su producto con una demostración en vídeo que muestra las capacidades de FraudGPT. La demostración muestra la capacidad de FraudGPT para crear páginas de phishing y SMS de phishing.
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Presenter Notes
Presentation Notes
Una tendencia reciente que permite hacer dinero es la disponibilidad de "kits KYC". Vendidos en la web oscura, estos proporcionan a los delincuentes detalles de identidad robados de las víctimas que pueden usarse para abrir cuentas y eludir los controles AML.19 Los kits KYC pueden incluir una cantidad significativa de información sobre la víctima, como:
 
nombre completo, fecha de nacimiento, dirección residencial y otros datos de identificación.
imágenes de los documentos de identidad de la persona, incluidos pasaportes, documentos nacionales de identidad o permisos de conducir.
selfies tomados con un dispositivo móvil durante la apertura de la cuenta en línea.
inicios de sesión y contraseñas para cuentas bancarias en línea y otros sitios.

La imagen de arriba muestra un anuncio del mercado web oscuro de Dream Market para kits KYC completos con selfies, documentos de identificación y facturas de servicios públicos.
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¿Cómo puede ayudar SAS?
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Sistems (Op’s, CRM, ERP, IoT):

Authentication
Consumption, 
Transactions, 

Changes,
Claims

Financial Flows
& Payments

Application:

Customer
Providers
Partners

Employees

Data
Capture

Best Decision, 
Channel & 

Comunication

!

Approval

Denial

Discount /
Increase

Analytics Engine: (Batch / Real Time / Streaming )

Price, Risk & 
Optimization

Credit & 
Collection

Propensity & 
Churn

Behavior

AML, Counter
Terror, Fraud, 

Waste & Abuse

Lawsuits

...

Bureaus
External Sources

Data Sources

Cases and 
Auditing

Operational
Systems

Exisiting
Analytical
SystemsGDPR

Continous
Monitoring

Hybrid
Analytics

Integrated
Data Quality

Dashboards

Risk Management

Automated
Decision

Y
N

Decision Desk / Workflow / Case Mgm

Enterprise Intelligence Decisioning
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Consolidated
Score

Decision
Support

Automatic
Decision

Anomaly
Predictive Modelling

Econometric
Optimization

Data &
Web Crawler

Text Mining
Context

Sentiment
Large Language Model

GEO-Location

Proactive Network
Analysis

Business Rules

1

2

3

Artificial Intelligence
Machine Learning

Deep Learning
Open Source Integration

Inteligence – Hibrid Approach

Generative AI
Co-Pilot
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SAS para TODAS las Industrias = Profundo Conocimiento de Distintos Tipos de Fraude
Industria 

Financiera y
Retail

Telecomuni-
caciones SaludSeguros Gobierno Utilities Manufactura

LAVADO DE DINERO

DEBIDA DILIGENCIA: CONOCIMIENTO DE SU CLIENTE + PROVEEDOR + EMPLEADO

ROBO DE IDENTIDAD

AUDITORÍA / TRANSPARENCIA EN LAS COMPRAS / EVALUACIÓN DE PROVEEDORES

FRAUDE EN LA APLICACIÓN / SUSCRIPCIÓN

FRAUDE EN PAGOS / RECLAMOS y SINIESTROS

FRAUDE INTERNO / AMENAZA INTERNA / CYBER SEGURIDAD

ROBO DE 
ENERGÍA

FRAUDE TRANSACCIONAL

FRAUDE COMERCIAL / AGENTES

IMPOSITIVO

SEGURIDAD 
PÚBLICA

CONTROL DE 
FRONTERAS

REVENUE 
ASSURANCE

NOTIFICACIÓN TEMPRANAS DE ACCIONES JUDICIALES
REVENUE 

ASSURANCE

RECLAMOS  
GARANTÍA
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Robo de vehículos

Accidentes de tráfico

Lesiones Personales

Daño a la propiedad

Costos de reparación

Alquiler de vehículos

Daños al vehículos

Reclamaciones falsificadas/exageradas/duplicadas

Resbalón y tropiezo

Accidentes escenificados/inducidos

Costos inflados

Incendio provocado

Robo

O
PO

RT
U

N
ID

AD
M

O
DU

S 
O

PE
RA

N
DI

Robo/fraude de identidad

Pasajeros fantasmas

Tergiversación

Reclamos falsos

Robo/fraude de identidad

Doctor Shopping

Fraude de proveedores

Facturación

Procedimientos

Tratos

Recetas/Medicamentos

Deducibles

Equipo medico

Diagnósticos

Auto y 
Propriedads Salud Vida

Recetas falsasHacienda de Reclamos

Declaraciones Falsificadas

Actas de defunción falsificadas

Reclamantes no elegibles

Muertes/Asesinato escenificadas

Robo/fraude de identidad

Pólizas Duplicadas

Tergiversación

Cobertura de la póliza

Período de impugnación

Historial médico

Account Takeover

Pagos

Muertos vivientes

Identidad

Identidad

Condiciones preexistentes

Gastos de funeral

IP: Tipologías de fraude de por línea de negocio
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Beneficios

• Reducir radicalmente el impacto del fraude detectando y previniendo el fraude oportunista y 
organizado y mejorando la eficiencia de los investigadores..

• Reduzca las alertas y los falsos positivos y, por lo tanto, minimice fricción e interrupción de la 
experiencia de los clientes legítimos.

• Participe en la detección proactiva de fraudes mediante la búsqueda de conexiones ocultas en la 
base de datos de reclamaciones de seguros de su organización.

Fraude de Seguros y 
Delitos Financieros
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Ofrezca interacciones oportunas y significativas con los clientes

SAS detecta más fraudes mediante la implementación de un enfoque de análisis híbrido que utiliza métodos de detección de varias capas 
para encontrar fraudes.

SAS reduce los falsos positivos mediante el uso de análisis de red, aprendizaje automático e IA explicable.

SAS utiliza el análisis de enlaces de red para descubrir relaciones previamente desconocidas entre entidades aparentemente no
relacionadas, lo que resulta en la identificación de amenazas de fraude nuevas y emergentes.

Fraude de Seguros y 
Delitos Financieros
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NUESTRAS CAPACIDADES EN ACCIÓN

Valor de negocio generado
• Aumento de la tasa de detección de posibles casos de fraude del 0,5 % al 2%.
• Disminución anual del 5% en la presentación de nuevas reclamaciones.
• Reducción del 20% en los días necesarios para resolver un siniestro.

Desafíos del cliente
• Necesitaba una solución para detectar de forma proactiva el fraude antes de emitir 

nuevos contratos para limitar los daños causados por las reclamaciones falsificadas.

Fraude de Seguros y 
Delitos Financieros
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El Departamento de Seguros de 
Carolina del Norte ejecuta su Sistema 
de Investigación de Delitos de Seguros 
en SAS Cloud para detectar mejor el 
fraude y realizar un seguimiento de las 
investigaciones desde la admisión 
hasta el enjuiciamiento.

"Apenas siete meses después de implementar el ICIS, recuperamos 
$6.9 millones para los consumidores de Carolina del Norte. Ese 
resultado muestra el éxito del programa y lo sólido que ha sido desde 
el punto de vista operativo para nuestras investigaciones de casos de 
campo, así como para los agentes y las operaciones en su conjunto."

Chet Effler, Jefe de la División de Investigación Criminal
Departamento de Seguros de Carolina del Norte

Presenter Notes
Presentation Notes
URL: 
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¡Gracias!
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