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Potrzeba biznesowa

Pozycja lidera rynkowego to nie tylko
najlepsza oferta produktowa i sukce-
sy sprzedazowe, ale takze dbatosc
o ochrone intereséw klientéw i za-
pewnienie w warunkach nasilania
sie zjawisk fraudowych najwyzszych
standardéw bezpieczenstwa powie-
rzonych Bankowi Srodkéw.

Rozwigzanie

W odpowiedzi na zapotrzebowa-
nie PKO Banku Polskiego wdrazana
jest kompleksowa platforma do wy-
krywania naduzy¢é SAS® Enterprise
Fraud Management. Rozwigzanie
obejmuje wszystkie obszary wyste-
powania zjawisk fraudowych oraz
pozwala na identyfikowanie naduzy¢
i préb ich podejmowania w czasie
rzeczywistym.

Korzysci

Wdrazane rozwigzanie pozwala PKO
Bankowi Polskiemu ograniczaé straty
z tytutu naduzy¢. Dzieki zastosowa-
niu zaawansowanej analityki Bank
skutecznie zapobiega naduzyciom,
a analitycy otrzymujg kompleksowa
informacje pozwalajacg na sprawne
podejmowanie decyzji.

PKO Bank Polski

Kompleksowe wykrywanie naduzy¢ z rozwigzaniem SAS® Enterprise Fraud Management

Systemowe zabezpieczenie przed nieuczciwymi, zorganizowanymi praktykami oraz naduzyciami i wytudzeniami

w cyberprzestrzeni jest priorytetem dla PKO Banku Polskiego, czynigc go najlepiej zabezpieczonym bankiem w Polsce.

Informacja o Kliencie

PKO Bank Polski jest silnym i nowoczesnym bankiem uniwersal-
nym, faczacym tradycyjnie dominujaca role w sektorze detalicz-
nym z sukcesywnym wzmacnianiem pozycji rynkowej segmentu
korporacyjnego i inwestycyjnego. Od lat nieprzerwanie zwieksza
swojg warto$¢ dla akcjonariuszy, wypracowujac solidne i stabilne
zyski oraz utrwalajgc udzialy rynkowe w kluczowych kategoriach
biznesowych. Jest liderem polskiej bankowosci pod wzgledem
liczby prowadzonych rachunkéw biezacych, wydanych kart pfat-
niczych oraz wartosci udzielonych kredytow hipotecznych. Bank
ktadzie nacisk na atrakcyjne produkty i wysoka jakos¢ obstugi. Kon-
sekwentnie inwestuje w nowoczesne procesy, nowatorskie ustugi
i rozwigzania technologiczne. Jego sitg jest zdolno$é do nieustan-
nego doskonalenia sie, dzieki ktorej jest w stanie w petni wyko-
rzystywac szanse rynkowe i zwiekszaé przewage konkurencyjna.

Potrzeba biznesowa

Skala i réznorodnosé¢ naduzyé w polskim sektorze finansowym
zrodzity potrzebe wdrozenia zaawansowanych rozwigzan prewen-
cyjnych oraz mechanizmoéw monitorowania i wykrywania zjawisk
negatywnych. Widoczna na rynku wielotorowos¢ dziatai oszustow
w obszarze wytudzen kredytowych i sSrodkéw finansowych z rachun-

kow klientéw bankdw, kradziezy tozsamosci i fatszerstw, w tym nie tyl-
ko dziatan jednostkowych, ale rowniez aktywnosci zorganizowanych
grup, z wykorzystaniem nowoczesnych technologii i cyberprzestrze-
ni, wymagato kreatywnosci w tworzeniu skutecznych i wszechstron-
nych systeméw ochrony PKO Banku Polskiego i srodkéw powierzo-
nych Bankowi przez Klientéw. W dobie dynamicznie zmieniajacej sie
technologii, wymogiem dotyczgcym narzedzi antyfraudowych byta
efektywnosé algorytmow wspierajacych podejmowanie decyzji we-
ryfikacyjnych w czasie rzeczywistym lub pod presja czasu.

Odpowiedzig na potrzebe ochrony intereséw PKO Banku Polskiego
oraz jego Klientéw byta decyzja o wdrozeniu kompleksowej platfor-
my wykrywania naduzyé, wykorzystujacej zaawansowang analityke
oraz umozliwiajgcej ocene zdarzen w czasie rzeczywistym, zanim
$rodki finansowe zostang wyprowadzone z Banku. Platformy wigza-
cej dane z réznych obszaréw Banku oraz pozwalajgcej na efektywne
wykrywanie i zapobieganie wszystkim rodzajom naduzy¢.
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Opracowane strategie wykrywania naduzy¢, wdrozone oczywiscie na poczatku w obszarach kluczowych dla

powstrzymania niekorzystnych trendéw, pozwolity wykry¢ i powstrzymac ogromng czes$é préb wytudzen. Co

wazne, odbywa sie to bez wptywu na standardowe procesy sprzedazowe i operacyjne Banku. Wdrozone roz-

wigzania i narzedzia, w tym modele analityczne, ktére wydaja sie byc¢ optymalne dla wykrywania niekorzyst-

nych zjawisk, jednoczesnie sg stale rozwijane. Narzedzia analityczne oraz wiedza zespotu naszego partnera

i zespotu analitycznego Banku pozwalajg na ciggly monitoring i szybka reakcje na nowe zjawiska fraudowe.

Bartosz Baranowski
Dyrektor Departamentu Bezpieczenstwa PKO Banku Polskiego

Dlaczego SAS?

Platforma SAS® Enterprise Fraud Management stanowi elastyczng
i kompleksowg odpowiedz na zapotrzebowanie w zakresie inte-
ligentnych narzedzi do wykrywania szeroko rozumianych zjawisk
fraudowych. Przewaga konkurencyjna w zakresie funkcjonalnosci
i wszechstronnosci sprawita, ze po analizie dostepnych na rynku roz-
wigzan, PKO Bank Polski zadecydowat o wyborze rozwigzania SAS®
Enterprise Fraud Management, ktére nie tylko miato zaspokajac bie-
z3ce potrzeby Banku, ale réowniez pozwoli¢ na elastyczne zarzadza-
nie obszarem naduzy¢ w przysztosci.

O wyborze SAS® Enterprise Fraud Management przesadzity jego

zalety, do ktérych naleza:

e Kompletnosé platformy technologicznej obejmujace] repozy-
torium wraz z procesami przetwarzania danych i data quality,
silnik decyzyjny wyposazony w algorytmy zaawanasowanych
analiz oraz interfejs analityka alertéw.

e  Elastycznosé i otwartosé platformy, z mozliwoscig samodziel-
nej rozbudowy rozwigzania przez zespot Banku.

e  Efektywnos¢ przetwarzania duzych wolumenéw danych za-
réowno wsadowo, jak i w trybie real-time.

*  Spetnianie surowych wymogéw technologicznych IT, w tym
miedzy innymi wymogdw wydajnosciowych dotyczacych szyb-
kosci oceny transakgji.

e Holistyczne spojrzenie na klienta (cross-kanatowe i cross-pro-
duktowe), pozwalajace na uzyskanie petnej wiedzy o kliencie
i jego zachowaniach oraz wykorzystanie jej w celu skuteczniej-
szego wykrywania naduzy¢ w roznych kanatach.

®  Hybrydowa analityka wykorzystujgca zaréwno zaawansowane
modele predykcyjne, jak i analize sieci powigzan, ktéra faczac te
elementy w réznych kombinacjach znacznie zwieksza skutecz-
nos¢ wykrywania naduzy¢.

e Dostepnos¢ bazy regut i scenariuszy wykrywania naduzy¢
opartych o miedzynarodowe doswiadczenie ekspertow SAS.

e Zadowolenie innych klientéw SAS, ktérzy z sukcesem wdrozyli
rozwigzanie EFM.

e Wsparcie merytoryczne i technologiczne przez SAS, zaréwno
w trakcie, jak i po wdrozeniu.

e lokalne kompetencje SAS Polska w zakresie rozwigzania, jak
i doswiadczenie w tworzeniu skutecznych rozwigzan bizneso-
wych oraz wiedza ekspercka w obszarze anty-fraudowym.

Aby dowiedzied sie wiecej o SAS, wejdz na strone: sas.com/poland
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Rozwigzanie

Dzieki wdrozeniu rozwigzania SAS® Enterprise Fraud Management,

PKO Bank Polski otrzyma nowoczesng platforme wykrywania nad-

uzy¢, umozliwiajgca kompleksowa identyfikacje i zapobieganie nad-

uzyciom oraz zmniejszenie strat z ich tytutu we wszystkich obszarach
dziatalnosci Banku. Do kluczowych elementéw wdrozenia rozwigza-
nia SAS® Enterprise Fraud Management naleza:

e Korelowanie informacji o klientach oraz ich aktywnosci.

e Wykorzystanie zaawansowanych modeli predykcyjnych, analizy
sieci powigzan oraz regut biznesowych wykorzystujgcych do-
Swiadczenie ekspertow SAS i Banku.

e Identyfikacja potencjalnych kont stupdw z wykorzystaniem za-
awansowanych modeli sieci neuronowych.

e Wykrywanie naduzy¢ w trybie real-time w bankowosci transak-
cyjnej, co pozwala na zatrzymanie fraudowej transakcji, zanim
pienigdze zostang wyprowadzone z Banku.

e Wdrozenie narzedzi in-memory do wizualnej eksploracji i anali-
zy danych pod katem identyfikacji nowych trendéw fraudowych.

Rozwigzanie SAS zostato wdrozone produkeyjnie w najbardziej
wrazliwych obszarach, zakonczenie wdrozenia kompleksowego roz-
wigzania w skali catej organizacji planowane jestw 2017r.

Korzysci

Wdrazane w PKO Banku Polskim rozwigzanie SAS® Enterprise
Fraud Management stanowi kompletng platforme technologicznag
pozwalajacag bezposrednio wspierac kluczowe procesy biznesowe
zwigzane z ochrong Banku i jego Klientéw przed naduzyciami. Juz
w trakcie wdrozenia rozwigzanie pozwolito PKO Bankowi Polskiemu
ograniczy¢ straty z tytutu naduzyé. W ramach alertéw generowanych
przez system udato sie znacznie zredukowac liczbe fatszywych alar-
mow, a analitycy otrzymujg kompleksowa informacje pozwalajaca na
sprawne podjecie decyzji.

Dzieki elastycznemu interfejsowi definiowania i testowania regut
Bank moze reagowac na zmieniajace sie trendy naduzy¢, co jest
szczegolnie istotne w przypadku zapobiegania wytudzeniom w ka-
natach zdalnych. Z kolei analiza sieci powigzan pozwolita na identyfi-
kowanie przypadkéw préb zmian tozsamosdi, fatszerstw oraz zorga-
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nizowanych dziatan przestepczych.
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