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Sedem ciest v boji
v poistovnictve

Podvodné poistné udalosti st bolestivym tfiom
v oku v8etkych poistovni. Poistovacie spolo¢nosti
pouzivaju rozlicné taktiky v boji proti poistnym
podvodom, aby znizili svoje nemalé financné
straty.

Fingované ¢i nadhodnotené poistné udalosti
spbsobujl poistovniam Skody tazko vydislitel-
nych rozmerov. Aj ked' presné vysky skod spo-
sobenych poistnymi podvodmi su nezname,
odhady v USA hovoria 0 20 - 60 miliardach do-
larov. Niet pochyb, Ze tento typ kriminality je
silnd vyzva pre vyvoj informacnych anti-fraud
technoldgii. Fraud existuje len dovtedy, kym ma
na svoju existenciu priestor. Jeho existencny
priestor mozno vyrazne eliminovat modernymi
detekénymi technoldgiami.

Keby bolo kriminalne spravanie ludi statické,
resp. lahko definovatelné, odhalovanie a elimi-
nacia poistnych podvodov by predstavovali jed-
noduchy problém. Na zaklade doteraz
nadobudnutych sklsenosti sa ukazuje, ze tvori-
vost podvodnikov nemozno v Ziadnom pripade
podceriovat. Ich aktivita si vyZaduje neustalu po-
zornost zo strany poistovni. Trvaly vyvoj v tomto
smere doposial priniesol mnoZstvo zaujimavych
metdéd na odhalovanie poistnych podvodov.

Metdda ¢. 1: Analyza stresu v hlase
Kazdy podvod sa zacina Izou. Kriminalnik musi
byt vlastne profesionalnym klamarom, aby jeho
pribeh znel déveryhodne. Aj ked' slova a vety
zneju, akoby opisovali skuto¢nu udalost, fudska
psychika zanecha na pozadi nasho hlasu vzdy in-
formaciu o tom, ¢i klameme.

Nie je stres ako stres. Stres z klamstva sUvisi
s nelprimnostou prejavu podvodnika. Technika
analyzy hlasu a jeho porovnanie s referencnymi
vzorkami umozfiuje odhalit prave také odchylky
v hlase, ktoré su spdsobené vedomym klama-
nim.

Analyza stresu v hlase vyhodnocuje elektro-
nicky zaznam verbalneho interview s poistni-
kom. Z jeho hlasu sa extrahuju tzv. stresové
signaly, ktorych Uroven sa porovnava s refe-
renénymi obrazcami. Porovnanie korelacnych
hodnat indikuje mieru pravdepodobnosti, Ze pre-
jav hovoriaceho bol falosny. V pripade prekroce-
nia prahovej urovne sa nastavuje jeden
z indikatorov signalizujucich, Ze ide o poistny
podvod.

Analyza stresu v hlase sa opiera o faktor [ud-
skej psychiky, ktory objektivne nezavisi od veku,
pohlavia, redi, prizvuku, vzdelania ani rasy ho-
voriaceho. Stres z vedomého klamstva skratka
pOsobi na vsetkych ludi kvalitativne rovnako.
Spominany test hlasu kvantitativne vyhodnocuje
mieru stresu zavislého od Izivosti, zasifrovanu
v hlase hovoriaceho.

Napriek dokazanému kvalitativnemu vplyvu
nemozno predpokladat rovnaky Gcinok stresu na
vsetkych ludi. Jeho pdsobenie vo velkej miere
zavisi od osobnostnych danosti, ako aj od ,tré-
novanosti* jedinca. Rozny stupen kvantitativ-
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s podvodmi

neho vplyvu ma za nasledok, Ze tato metdda je
teoreticky velmi komplexnd a technologicky na-
ro¢na, toho Casu neustéle vo vyvoji. Do budtc-
nosti ma analyza hlasu velky potencial
objektivne vyhodnocovat oz z vypovede hovo-
riaceho.

Poistovria, ktoré verejne pouZiva sofistikované
technoldgie pocas likvidacie poistnych udalosti,
si ziska aj psychologicky respekt pred podvod-
nikmi - Statisticky sa zniZi pocet hlaseni poist-
nych udalosti. Tento fakt vsak moze mat aj
negativny dosah na portfélio zakaznikov. Pouzi-
vanie zdznamovych zariadeni pri rozhovoroch
moze mat negativny vplyv na vernost zakazni-
kov.

Metoda ¢. 2: Znackovanie
Na opacnom konci technologického spektra od-
halovania poistnych podvodov stoji davno
znama metoda ,Cervenych znaciek". Pri tejto
metadde likvidatori cielene vyhladavaju Specifické
retazce aktivit, 0sdb, telefénnych &isel a pod.
v sieti poistnych udalosti. Vyuzijic svoju skise-
nost, poistny likvidator oznaéi podozrivé poistné
udalosti cervenymi znackami. Vytypované po-
istné udalosti sa nasledne detailne vysetria. De-
tailné skimanie s vysokou pravdepodobnostou
odhali, ¢i ide, resp. nejde o poistny podvod.
Znackovaci program poistovne je jednoduchy
a pomerne objektivny. Tato tradicna manuélna
metoda sa zaklada na pouzivani stiboru pravidiel
a atributov, pomocou ktorych pracovnik prvého
kontaktu (likvidator) aj bez dlhoroCnych skuse-
nosti s poistnymi podvodmi zatriedi aktualne po-
istné udalosti do Skély pre podozrenie na fraud.
Ako vsetky klasické metody aj metdda znac-
kovania ma svoje nedostatky. Po prvé gro odha-
lovania podvodov lezi na pleciach casto
pretazenych rutinérov, znackujlcich poistné
udalosti. Detailni vySetrovatelia nasledne stravia
vacsinu svojho pracovného casu analyzou falos-
nych poplachov. Dalsia nevyhoda znackovacej
metody je, Ze sa vylucne opiera o historickd sku-
senost. Sama metdda bez tvorivého pristupu
znackarov a vysetrovatelov nema sancu odhalo-
vat nové, doposial nezauzivané metddy poist-
nych podvodov. Podvodnici vSak vo svojej
vynaliezavosti Casto predstihuju vysetrovatelov
poistovni.

Metodda ¢. 3: Prediktivne modelovanie

V zédujme odhalovat poistné podvody sa mnohé
poistovne v poslednych rokoch orientuji na
prediktivne modelovanie. Softvérové nastroje
typu data mining si vytvaraju vlastn( Statistiku
z databazy existujucich poistnych udalosti, ktora
sluzi ako béaza znalosti na detekciu podvodov.
Statistickd baza znalosti vyuZiva prakticky
vsetky zname relevantné informacie z minulosti,
majuce dokazany vplyv na to, & poistna udalost
bola, resp. nebola podvodom. Ulohou pouZiva-
tela je zadat do takéhoto programu spravne
data. Program potom automaticky stanovi mieru

pravdepodobnosti, & dana poistna udalost je po-
dozriva na podvod.

Prediktivne metédy v stcasnosti nahrédzaju
manualne znackovanie. Vdaka svojej vykonnosti
su schopné automaticky spracovat a rychlo vy-
hodnotit ovela vaééie mnoZzstvo vstupnych infor-
macii, ako sa manualne robilo v minulosti.

Dolezitd vSak aj tu ostava kvalita vstupnych
dat. Sem patria vSetky relevantné atribdty po-
istnej udalosti Statisticky stvisiace s podvodmi.
Najpodstatnejsia je pravdivost informacie, ktoré
poistné udalosti z minulosti boli skuto¢nymi pod-
vodmi. V neposlednom rade treba vytvorit taky
vyber atributov o poistnej udalosti, ktorych hod-
noty maju relevantny vztah k faktu, ¢iide o pod-
vod alebo o normalnu skodu.

Prediktivny model treba neustéle aktualizovat
referenénymi poistnymi udalostami so spravne
vyhodnotenym atribdtom typu fraud. Iba tak do-
kéZe model aproximovat najnovsie metédy pod-
vodov.

Metoda ¢. 4: Vyhladavanie v databaze

Vyhladavanie v centralnej databaze patri medzi
moderné globélne nastroje podporujuce vyse-
trovanie kriminality. Centralne databazy slizia
na zber a spravu dat poskytovanych poistoviiami
v narodnej, resp. aj v nadnarodnej urovni. Po-
uzivatelia a predplatitelia takychto centrdlnych
databdz st poistovne. Poistovne jednak posky-
tuji do databdzy svoje prevadzkové udaje, na
druhej strane si v nej vyhladavaju informacie
zdielané vsetkymi Ucastnikmi. Vo vSeobecnosti
su predplatitelovi k dispozicii vSetky data v da-
tabaze bez ohladu na ich pdvod. Efektivne vy-
uzivanie informécii poskytovanych centralnymi
databazami predpoklada Specifické znalosti po-
uZivatela - jednak znalosti v oblasti poistov-
nictva, jednak ovladanie technoldgie konkrétnej
databazy.

Spravu databdz vacsinou realizuju sukromné
spolocnosti, ale podporuju ju aj Statne autority
v zadujme vsSeobecnej prevencie pred kriminali-
tou.

Doteraz opisané metddy sa snazili poskytnit
poistovatelovi déleZitd informéaciu este pred uza-
vretim konkrétnej poistnej udalosti. Prvoradym
ciefom je tu vyhnut sa zbytoénému finanénému
krytiu v pripade, Ze ide o poistny podvod.

Nasledujuce metddy budl retrospektivne.
Analyzuju velky subor uz uzavretych poistnych
udalosti. Ciefom retrospektivnych metdd je od-
halit vézby navzdjom spajajuce podvodnikov.
Sem patria aj vazby internych pracovnikov so
zakaznikmi (externy a interny fraud). Vystupom
retrospektivnych metdd a modelov st Struktiry
a retazce spolupracujicich osdb, metédy ich
prace a v neposlednom rade identifikacia podvo-
dov zrealizovanych v minulosti. Vysledky retros-
pektivnej analyzy mozno pouzit na kalibréciu
predikénych modelov.

Metdda ¢. 5: Hlasenie vynimiek
(Exception Reporting)

Metdda hldsenia vynimiek pracuje so systémom
absolitnych a relativnych strednych hodnoét
a k nim prislusnych strednych odchylok. Vsetky
vyznamné odchylky od povolenych intervalov,



resp. ich kombinacie su nasledne hlasené kom-
petentnym pracovnikom formou automatickych
reportov.

Tato metdda sa okrem iného vyuZiva pri mo-
nitorovani (merani) aktivit pracovnikov pois-
tovne. Poskytuje spatn( vézbu pre manazment
a hra vyznamnu Ulohu pri identifikacii aktivity
typu interny fraud.

Metodda ¢. 6: OLAP reporting

Kombinacia priameho dopytu do databazy (ad
hoc query) s technolégiou OLAP (online analyti-
cal processing) poskytuje moznost rychlo ziskat
agregované prevadzkové Udaje podla okamzitej
potreby. Takzvana kocka OLAP umozriuje pouzi-
vatelovi rychlu selekciu typickych hodn6t prislu-
chajucich urcitému segmentu zékaznikov a ich
nasledné porovnanie s hodnotou vysetrovanej
poistnej udalosti.

Metdda ¢. 7: Link analyza

Klacovy nastroj na detekciu poistnych podvodov
je tzv. link analyza. Tato metéda umoznuje iden-
tifikovat organizované Struktury viacerych osdb,
spolupracujucich na poistnych podvodoch. Zatial
Co doterajsSie retrospektivne metddy Statisticky
odhalovali iba jednotlivé faktory vymykajuce sa
z beznej oblasti hodndt, link analyza Statisticky
identifikuje logické kombinacie faktorov, tzv. re-
tazce. Oproti beznej Statistike link analyza
umoznuje vypocet logicky podmienenej statistky
z viacerych atribdtov. Ich vstup do Statistiky je
podmieneny splnenim urcitej vopred definovanej
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logickej podmienky (AND, OR).

Link analyza je teda Statistika kombinacii at-
ributov, ktord umoziuje identifikovat organizo-
vané aktivity, vymykajlice sa z beZného
spravania.

Vystupom link analyzy je link graf. Atributy,
ktorych hodnoty sa nadpriemerne ¢asto sucasne
vyskytuji, sU navzajom pospajané ciarami.
Hribka ciary byva Umerna pocetnosti vyskytu
danej kombinacie.

Praca s link analyzou si vyZaduje vysoky stu-
pen znalosti o Statistickej povahe vstupnej
vzorky dat. Vopred treba poznat atributy, kto-
rych hodnoty sa casto vyskytuju v kombina-
ciach, ako aj atributy, pri ktorych st opakované
kombinacie hodnét len vynimocné. Analytik
potom zvoli retazce atributov, o ktorych $tatis-
tiku sa zaujima. Dalej nastavi prahovu citlivost
modelu a spusta proces.

Sofistikované modely link analyzy dokazu
samy vyhladdvat retazce atribltov spomedzi
celej vzorky. Zada sa len dizka retazca (od do)
a prahova poletnost vyskytu vo vzorke. Vystu-
pom sU grafy véetkych retazcov, ktorych $tatis-
tika spifia zadan(i podmienku.

Poistovne mdZu spomenuté metddy detekcie
podvodov pouzivat individudlne alebo vo vza-
jomnej kombinacii, kedZe niektoré metddy sa
navzajom dopifiajl. Vdaka Géinnej detekcii pod-
vodov sa poistoviia dokaze véas a spravne roz-
hodnut, & vyplatit, resp. zamietnut krytie
poistnej udalosti. Poistovria sa tak vyhne zby-
to¢nym finanénym stratam a na druhej strane si

Nova verzia AVG 8.0 pontika vSetkym pouzi-
vatelom vyznamné rozsirenie ochrany tdajov

Spoloénost AVG Technologies predneddvnom
uvolnila na svetovy trh novt verziu svojho
bezpecnostného softvéru AVG 8.0. Firma pri
jeho vyvoji reagovala nielen na potrebu kom-
plexnej ochrany pred zndmymi ¢i aktudlnymi
hrozbami, ale aj na predpokladany vyvoj v ob-
lasti bezpecnostnych rizik. AVG 8.0 teda
obsahuje nielen antivirus, antispyware, antis-
pam, antirootkit ¢i firewall, ale aj unikdtnu
technoldgiu ochrany vyhladdvania a webovej
prevadzky v redlnom case LinkScanner,
zaradent do produktu po minuloroé¢nej akvi-
zicii americkej firmy Exploit Prevention Labs.
Pouzivatelia tym ziskaju jedno z najlepsich
a najkomplexnejsich rieSeni v oblasti poci-
taCovej bezpecnosti, ktoré je na trhu k dispo-
zicii.

Pred niekolkymi rokmi patrili medzi naj-
vilsie bezpecnostné hrozby klasické virusy,
v stiasnosti vSak vyrazne narastd intenzita
profesiondlnych webovych ttokov zo strany
dobre organizovaného pocitacového podsve-
tia. Ich cielom je nelegdlny zisk pefiazi ¢i spe-
nazitelnych tdajov. Technoldgia LinkScanner
vSak dokaze utok spolahlivo zastavit.
Ochranu pri beznom pouzivani internetu

zabezpeCuje v AVG 8.0 webovy stit, ktory
chrani pred nechcenym stiahnutim infikova-
nych stborov pri prehliadani internetovych
stranok aj pri on-line komunikdcii pomocou
aplikacii ICQ alebo MSN. Technolégia dokaze
eliminovat aj hrozby zo strany tzv. explo-
itov, ktoré zneuzivaja na prienik do pocitaca
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ziska doveru poctivych klientov.

B DAVID WEST, Insurance Practice Research Director,
TowerGroup

Clénok bol pévodne publikovany v Easopise National
Underwriter Property & Casualty. (Z anglického originalu
preloZil Milan Hronsky)

slabé miesta v zabezpeceni webovych prehlia-
dacov. RieSenie rovnako v redlnom case
varuje pouzivatelov internetu pred nebezpe-
Censtvom bez toho, aby museli klikntt na pri-
slusny odkaz. Vizudlne tak dostana
informdciu, ¢i prislusny link vedie alebo ne-
vedie na infikované stranky, a nemusia na ne
vobec vstupit.

AVG 8.0 ma moderny a prehladny vzhlad,
jednotné pouzivatelské rozhranie, nenaro¢nt
instaldciu a zjednodusené ovladanie pomocou
intuitivnej navigdcie. Drzitelia komer¢nych li-
cencii maja navyse k dispozicii nepretrzita
profesiondlnu technicka podporu, ktord im
poradi v pripade akychkolvek problémov spo-
jenych s pouzivanim programu. Oblubu pro-
duktov so znackou AVG dokazuje skutocnost,
ze doposial chrani viac nez 70 miliénov poci-
tacov po celom svete. AVG 8.0 pracuje na
opera¢nych systémoch MS Windows 2000
a vyssich, pricom podpora doterajsej verzie
AVG 7.5 potrva do konca roku 2008.
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