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Сохраняя доходы, преуспеваешь в оказании услуг...

«Если компания�оператор связи ежемесячно 
недополучает с одного абонента 10 центов, 
то в год с миллионной абонентской базы теряется 
1.2 миллиона долларов».

Актуальность применения
В настоящее время телекоммуника�

ционная компания подвержена дав�

лению динамично развивающихся

технологий и ужесточению конку�

рентной борьбы, где преимуществом

становится способность своевремен�

но удовлетворить, а зачастую

и предвосхитить, запросы абонен�

тов, пользователей услуг, клиентов

оператора связи. 

В таких условиях приоритетны не

только гибкость бизнес�процессов

и инфраструктуры компании�опера�

тора, но и качество циркулирующих

внутри компании информационных

потоков и управляющих установок.

Потери доходов компании�операто�

ра в связи с некорректной настрой�

кой сетевых устройств, ошибками

в биллинговой системе, неоплатой

счетов абонентами, поведение кото�

рых типично, потери, связанные с не�

эффективным распределением ис�

пользуемых ресурсов, и т.д. ослаб�

ляют финансовые и бизнес позиции

оператора связи, снижают эффек�

тивность его деятельности и устойчи�

вость в рыночных позициях.

Происходящие в отрасли на настоя�

щий момент слияния и поглощения

вносят дополнительные изменения

в инфраструктуру и управление объе�

диняющихся компаний, усложняя

и расширяя область применения про�

цессов управления сетью и оказани�

ем услуг. Неоднородность объеди�

ненных сетей и бизнес�моделей уве�

личивает возможность возникнове�

ния ошибок в формировании, транс�

портировке и классификации инфор�

мации об использовании сети, сопос�

тавлении такой информации с данны�

ми о предоставляемых услугах, о ста�

тусах клиентов, партнеров и т.п.

Отследить корректность формирова�

ния и передачи информации на всех

этапах создания добавленной стои�

мости услуг оператора связи, а, сле�

довательно, и предоставить гаран�

тию отсутствия потерь доходов ком�

панией помогает концепция 

Гарантирования доходов (Revenue

Assurance, RA).

Наличие законодательных требова�

ний1 к установлению и поддержанию

работы структур внутреннего кон�

троля операционной деятельности,

а также требований к оперативности

формирования отчетов о существен�

ных для финансовых результатов 

событиях, усиливает внимание 

к задачам и результатам внутреннего

аудита, особенно в плане предостав�

ления объективных гарантий надеж�

ности и эффективности функциони�

рования систем оператора, процес�

сов и операций. Многие эксперты 

отмечают, что внутренний аудит 

является доступным, но недооценен�

ным на настоящий момент ресурсом,

который при правильном использо�

вании способен повысить эффектив�

ность компании.

1 Речь идет о законе SarbanesOxley (SOX), принятом конгрессом США в 2002г.
С июля 2005г. требованиям SOX должны удовлетворять все неамераканские компании, 
акции которых представлены на американском фондовом рынке.



интеллекти н т е л л е к т

Цена потерь доходов
Многочисленные исследования и от�

раслевые опросы показывают остроту

проблемы несоответствия оценки ме�

неджментом телекоммуникационных

компаний величины упущенных дохо�

дов в процессе предоставления услуг

связи и передачи данных. Так, по дан�

ным Informa Telecoms & Media,

при указании 44% опрошенных мене�

джеров допустимого уровня потерь

дохода в 1%, после диагностики по�

терь доходов в 1% происходят лишь 

в 6% телекоммуникационных компа�

ний. В целом около 64% опрошенных

компаний фактически теряют 

1�5% доходов ежегодно, потери 

остальных 30% компаний составляют

6% и более.

Для крупных компаний с миллионны�

ми абонентскими базами 1% доходов

составляет значительную сумму, кото�

рая могла бы быть потраченной на

развитие компании, приобретение 

современного оборудования, развер�

тывание новых и перспективных мар�

кетинговых кампаний и пр. Кроме то�

го, даже отражение дополнительного

1% доходов в формальных отчетных

документах улучшило бы показатели

финансовой устойчивости компании�

оператора, инвестиционной привлека�

тельности и в целом способствовало

бы росту рыночной капитализации.

Примечательно, что, как правило,

на долю потерь доходов оператора

при образовании, транспортировке

CDR и некорректном биллинге 

приходится около половины всех 

потерь. Кроме указанных потерь, 

недополучение доходов (29% от всех

потерь2 ) происходит также в резуль�

тате несоответствия детализации 

счетов с присоединенными и роумин�

говыми партнерами, списания просро�

ченных задолженностей, неэффектив

ности коллекторского метода и дру�

гих проблем в сборе оплаты услуг. 

Немного меньше (20%) потерь прихо�

дится на мошеннические действия,

связанные с несанкционированным

использованием услуг оператора по�

средством внешнего и внутреннего

вмешательства.

Поскольку большинство указанных

потерь доходов компания�оператор

способна выявить, локализовать

и предотвратить путем проведения

анализа внутренней и внешней ин�

формации (концепция RA), а также

путем проведения ряда организацион�

ных мер, то при соблюдении баланса

инвестиции в RA � объема выявленных

потерь, действия по Гарантированию

доходов должны быть осуществлены.

Методология
Не умаляя роли RA на организацион�

ном и финансовом уровне, следует от�

метить важность операционного уров�

ня применения этой концепции, в соот�

ветствии с которым в компании�опера�

торе ежедневно должна обрабаты�

ваться информация об узких местах

в цепочке формирования добавленной

стоимости, о причинах возникновения

потерь доходов или предрасполагаю�

щим к потерям факторах и о коррект�

но функционирующих областях. 

В процесс выявления потерь доходов

должны быть вовлечены данные, ге�

нерируемые на всех этапах цепочки

формирования добавленной стоимос�

ти в компании�операторе, как�то: дан�

ные об использовании сети, CDR�фай�

лы на входе, выходе и CDR�файлы от�

фильтрованные платформой сопря�

жения, результаты работы биллинго�

вой системы и дублирующего биллин�

га, детализация счетов с присоединен�

ными операторами и роуминговыми

партнерами, информация об абонен�

тах, их поведении в запросах на услу�

ги и в платежах и пр. 

Соответственно информационное

обеспечение процессов выявления по�

терь и гарантирования доходов долж�

но осуществляться посредством:

● специального сбора данных 

от всех вовлеченных в процесс пре�

доставления услуг и получения де�

нег систем;

● преобразования (обработку) дан�

ных для целей RA;

● анализа имеющихся в данных (то

есть, в информационных потоках

систем компании�оператора) несо�

ответствий, скрытых закономерно�

стей, тенденций и правил;

● своевременного предоставления

отчетной информации в удобном

для принятия решений виде.

Такой подход к формированию ин�

формации о потерях доходов опера�

тора, а фактически к выявлению по�

терь и причин их возникновения, явля�

ется универсальным для применения

в разных компаниях�операторах, ис�

пользующих разные технологии пре�

доставления разных видов услуг. 

2 Источник eXellence Communication (XIT) 



Информационная система, реализую�

щая цепочку «сбор � обработка � 

анализ � отчет» в рамках RA, должна

обладать максимумом возможностей

и средств в каждом из этапов, как�то: 

● интеграция с любыми системами

управления и чтение данных 

любых форматов;

● всесторонняя обработка 

информации для анализа;

● аналитические методы, 

хорошо работающие на больших

объемах данных и способные 

предоставлять реальные знания,

а не только подтверждения/

опровержения задаваемым 

правилам;

● простота в изменении 

и настройке содержания и времени 

формирования отчета.

При этом, чем «глубже» и «дальше»

процессы RA в цепочке формирова�

ния добавленной стоимости операто�

ра, то есть, когда необходимо 

выяснение причин потерь доходов

и выявление потерь не ограничивает�

ся проверкой корректности биллин�

га, а анализируются профили 

поведения абонентов, партнеров, 

мошеннических действий и т.п., 

тем сложнее и информативнее этап

анализа данных операционных 

систем, тем больше требований

предъявляются к реализующей 

RA информационной системе.

Решение SAS
Компания SAS предлагает решение

в области RA для всех этапов цепочки

формирования добавленной 

стоимости компании�оператора 

от «оказания услуги» до «получения

денег». Решение основано на более

чем 26 летнем опыте работы в теле�

коммуникационной отрасли и включа�

ет в себя специфику телекоммуника�

ций, характерные информационные

модели, проверенные аналитические

инструменты и математические моде�

ли, экспертные знания отрасли.

SAS® RA for Telecommunications явля�

ется открытым, гибким и масштабиру�

емым решением, состоящем из не�

скольких модулей, объединяемых

в работе в рамках единой информаци�

онной платформы. При внедрении

данного решения состав системы мо�

жет быть определен заказчиком в со�

ответствии с зафиксированными им

требованиями к функциональности.

Блок контроля 
процессов формирования 
и обработки xDR
Данный блок выявляет потери дохо�

дов и причины, приводящие к этому,

на этапах «оказание услуги» � «регист�

рация информации о ней» � «передача

на тарификацию». Наиболее типичны�

ми ситуациями потерь доходов компа�

нией�оператором на данных этапах яв�

ляются: ошибки в форматах исходных

xDR, просроченные и неверно 

отброшенные xDR файлы, пропавшие

xDR�файлы, некорректная работа

платформы сопряжения, возникнове�

ние дубликатов записей, ошибки

внешних справочников и др.

Неправильный формат или отсутствие

необходимой информации в xDR, а

также неверная работа платформы

сопряжения, могут привести к отфиль�

тровыванию таких записей на этапе

передачи на тарификацию, что приве�

дет к отсутствию счета по оказанным

услугам, то есть, к прямым потерям

доходов компании�оператора.

Для выявления потерь доходов и лока�

лизации причин модулями данного

блока проводится анализ сырых (би�

нарных) xDR�файлов, формируемых

коммутаторами, сырых xDR�файлов с

информацией седьмой сигнализации,

формируемых пробами, данных внеш�

них справочников. Применяются спе�

циальные аналитические методы, в том

числе регрессионный анализ и углуб�

ленный анализ данных (Data Mining).

Структурно блок контроля процес�

сов формирования и обработки xDR

состоит из следующих модулей:

● Выявление потерь в сырых CDR�

файлах и информации с седьмой

сигнализации.

● Анализ рассинхронизированности

коммутационного оборудования.

● Проверка корректности информа�

ции о вызовах в CDR�файлах путем

её сверки с информацией с седь�

мой сигнализации.

● Контроль корректности обработки

информации о вызовах mediation

(платформой сопряжения).

● Анализ отсева mediation (платфор�

мой сопряжения).

● Проверка соответствия информа�

ции о статусе абонента и списке ак�

тивных услуг в биллинговой системе

и коммутационном оборудовании.



Помимо автоматического выявления

неисправностей в регламентном режи�

ме, применение в процессах RA функ�

циональности данных модулей обес�

печит уверенность в том, что все запи�

си прочитаны с устройства регистра�

ции и правильно обработаны. Совре�

менные средства обнаружения зако�

номерностей в данных предоставляют

возможность интерактивного анализа

причин возникновения ошибок и неис�

правностей.

Блок контроля биллинга
Ошибки в биллинговой системе на�

прямую ведут к потерям доходов, ко�

торые не были получены в связи с от�

сутствием или уменьшенной величи�

ной выставленного счета. Функционал

блока контроля биллинга позволяет

определять полноту данных, обраба�

тываемых биллингом, корректность

работы биллинга путем построения

дублирующего биллинга, правиль�

ность выставления счета абоненту пу�

тем использования генератора тесто�

вых звонков.

Основными источниками данных для

модулей рассматриваемого блока яв�

ляются счета, выставленные исходной

биллинговой системой, информация о

тарифах и услугах, информация о на�

числениях генератора тестовых звон�

ков. Выявление потерь доходов осу�

ществляется на основании результа�

тов сопоставительного и статистичес�

кого анализа, посредством использо�

вания дублирующего биллинга.

Модули контроля биллинга:
● Проверка корректности работы

биллинговой системы путем срав�

нения с информацией дублирую�

щего биллинга.

● Выборочная проверка корректнос�

ти работы биллинговой системы на

основе информации генератора те�

стовых звонков.

Данные модули позволят обеспечить

уверенность в том, что оказанные ус�

луги правильно тарифицируются, по

ним выставляются корректные счета.

При этом полнофункциональный ана�

лиз корректности работы биллинго�

вой системы, равно как и выявление

ошибок в xDR�файлах, опосредован�

но способствует улучшению взаимоот�

ношений с клиентами, поскольку сни�

зит риск выставления абонентам оши�

бочных счетов.

Блок контроля процессов 
сбора оплаты услуг
В задачи модулей данного блока вхо�

дят выявление и анализ причин потерь

доходов компании�оператора на 

этапах непосредственного сбора 

и получения денег по выставленным

счетам за пользование услугами связи

как со стороны абонентов, так 

и со стороны присоединенных и роу�

минговых партнеров. Также в рамках

процесса сбора оплаты услуг рассмат�

риваются расчеты по предоплаченным

услугам и взыскание долгов по кана�

лам сбыта карточек предоплаты.

Несоответствие счетов от присоеди�

ненных партнеров с осуществленными

вызовами, ошибки в таких счетах, 

несогласованность с кодами иденти�

фикации каналов, отсутствие учета 

последних изменений в правилах 

о взаимных расчетах могут снизить

объем требуемых от партнеров 

денежных поступлений. В сочетании 

с задержками платежей партнерами,

предпочитающими пользоваться сете�

выми ресурсами на кредитных услови�

ях, или вообще в результате отсутст�

вия возврата долгов по оплате услуг,

увеличиваются потери реального 

сбора денег по оказанным услугам.

Для абонентов, оплачивающих услуги

постфактум, оператору связи важна

своевременность получения соответ�

ствующих платежей. При задержке

платежей по оказанным услугам воз�

никают задачи определения компани�

ей�оператором уровня кредитного 

доверия (Behavioral Scoring) и эффек�

тивности коллекторского метода

(Collection Scoring) по отношению 

к каждой из групп абонентов�должни�

ков. Для предотвращения потерь, 

связанных со сбором оплаты кредит�

ных услуг, неблагонадежность 

абонента в оплате должна быть оце�

нена еще на этапе подачи заявки або�

нента на соответствующие услуги

(Application Scoring).

Способность программного обеспече�

ния SAS эффективно применять 

различные аналитические методы, 

в том числе достаточно сложные ско�

ринговые модели, на больших объе�

мах данных позволит успешно прово�

дить процедуры выявления и предот�

вращения потерь на этапах сбора 

оплаты услуг в крупной компании�

операторе связи. В состав блока 

контроля процессов сбора оплаты 

услуг входят следующие модули:

● Первичная оценка уровня 

кредитного доверия новому 

абоненту (Application Scoring).

● Регламентные корректировки 

уровня кредитного доверия 

абоненту на основе 

его поведения (Behavior Scoring).

● Оценка эффективности 

применения различных 

коллекторских методов 

к абоненту, просрочившему 

оплату услуг связи 

(Collection Scoring).

● Обеспечение корректности 

взаиморасчетов с Interconnect�

партнерами.

Результаты использования функцио�

нальности данных модулей обеспечат

для оператора уверенность в том, 

что все оказанные услуги оплачивают�

ся, расчеты с партнерами проводятся

корректно, нет искажений в выстав�

ленных счетах. Генерируемая отчет�

ная информация позволит эффектив�

но управлять дебиторской задолжен�

ностью и кредитными рисками.



Блок по выявлению 
мошенничества
Исторически телекоммуникационная

отрасль всегда сталкивалась с теми

или иными формами мошенничества.

Например, несанкционированная

маршрутизация вызовов с помощью

SIM Boxing, неправомерное расши�

рение списка привилегированных

пользователей, конфигурирование

коммутаторов присоединенными

операторами для перенаправления

международного трафика, предо�

ставление ложной информации под�

писчиками и другие. Непрерывное

развитие, многообразие и усложне�

ние сетевых технологий, изменение

бизнес�моделей самих компаний

операторов за счет распределеннос�

ти во времени процессов нововведе�

ний продолжает привлекать внима�

ние разных мошенников. 

Действия мошенников, абонентов и

партнеров, предполагают минималь�

ную оплату или вообще отсутствие оп�

латы оказываемых услуг. Выявлять

мошенничество и проводить меры по

предотвращению потерь от мошенни�

ческих действий можно посредством

анализа соответствующего трафика

по различным параметрам, анализа

данных о пользовании услугами и со�

ответствия типичным портретам недо�

бросовестных абонентов и партнеров.

Модули блока по выявлению мошен�

ничества при анализе сетевого трафи�

ка, накопленной информации о пове�

дении абонентов, начислениях из бил�

линга и платежах по услугам, а также

на основании общей информации 

об абонентах и партнерах, генериру�

ют предупреждения о подозритель�

ных случаях использования сети и

позволяют пользователю интерактив�

но проводить расследования на пред�

мет мошеннических действий. В рам�

ках решения по обнаружению мошен�

нических действий доступны модули:

● Построение профилей 

поведения абонентов, 

поиск абонентов 

с нетипичным поведением.

● Дифференциальный анализ � 

выявление резких изменений 

в профиле поведения 

абонента.

● Выявление неверной 

маршрутизации трафика

Interconnect�партнерами.

● Выявление коммерческого 

использования абонентских 

номеров.

● Прогнозное моделирование 

поведения неблагонадежных 

абонентов.

● Анализ IP�телефонии и телематики.

● Выявление одновременных 

звонков.

● Оптимизация работы 

оперативной FMS (Fraud

Management System).

Наличие моделей и процедур SAS

Data Mining (обнаружение скрытых

закономерностей в данных) позволяет

не просто выявлять случаи внутренне�

го и внешнего мошенничества, но ран�

жировать выявленные подозритель�

ные случаи, сокращая затраты на рас�

следование истинно мошеннических

действий и повышая отдачу процессов

внутреннего аудита.

Блок анализа 
эффективности затрат
Деятельность телекоммуникационной

компании связана с предоставлением

разных видов услуг, использованием

нескольких тарифных планов для

сходных наборов услуг, с взаимодей�

ствием с различными присоединенны�

ми партнерами и группами абонентов,

представляющих несколько целевых

сегментов. 

Учет осуществляемых операционных

затрат компании в соответствии 

с методами бухгалтерского учета не

предоставляет полной информации 

о производительности затрат тех или

иных ресурсов и прибыльности раз�

личных направлений деятельности, 

тарифных планов, групп абонентов 

и т.п. Несоответствие разнесения 

общих накладных расходов целевым

объектам затрат (например, тарифным

планам) искажает картину реальной

эффективности операционной 

поддержки таких объектов, что 

в условиях убыточности объекта 

затрат отвлекает доходы компании�

оператора на неприбыльную деятель�

ность и снижает общие показатели

финансового состояния.

SAS предлагает набор модулей, 

решающих задачи раздельного 

учета затрат по целевым объектам. 

● Анализ прибыльности абонентов.

● Анализ прибыльности 

присоединенных операторов.

● Анализ прибыльности компании.

● Анализ эффективности 

построения сети.



В основе функциональности данных

модулей лежит методология функцио�

нально�стоимостного анализа затрат

(Activity Based Management), реализу�

емая в рамках многомерного модели�

рования ресурсной, процессной

и объектной предметных областей

компании�оператора, когда каждый

элемент затрат, статья затрат и объект

затрат может снабжаться аналитичес�

кими измерениями. 

Обширный набор стандартных отче�

тов, а также возможность получения

произвольной оперативной табличной

и графической отчетности делают 

использование данного блока доста�

точно информативным инструментом

анализа и управления издержками

компании�оператора. С помощью 

модулей анализа эффективности 

затрат возможно определение опти�

мального распределения ресурсоем�

кости бизнес�процессов оператора

связи, потенциала повышения произ�

водительности оказания услуг связи,

проведение моделирования затрат

при реинжениринге бизнес�процессов

в процессе деятельности 

по Гарантированию доходов (RA).

Соответствие 
требованиям акта 
Sarbanes$Oxley
Принятый в 2002г. акт Sarbanes�

Oxley является на сегодняшний день

одним из наиболее важных докумен�

тов, регулирующих деятельность пуб�

личных американских компаний.

С июля 2005г. требованиям SOX

должны удовлетворять все неамера�

канские компании, акции которых

представлены на американском фон�

довом рынке. 

Закон (в частности секция 404) обязы�

вает менеджеров подтверждать, что

в управляемых ими компаниях исполь�

зуется система внутреннего контроля,

обеспечивающая правильность ин�

формации в финансовых отчетах.

В решение SAS® RA for

Telecommunications включены два мо�

дуля, которые позволяют компании�

оператору выполнять обязательства

по соответствию SOX:

● Оперативное автоматическое 

выявление неполадок в работе 

систем (Sarbanes�Oxley 

секции 404, 409).

● Обеспечение контроля 

правильности информации 

в финансовых отчетах 

(Sarbanes�Oxley секция 302).

С помощью данных модулей осуще�

ствляется контроль над резким изме�

нением поведения различных параме�

тров бизнес�процессов компании�

оператора (секция 404), контроль 

правильности информации в ежеквар�

тальных отчетах (секция 302), повы�

шается оперативность выявления 

событий, влияющих на доход компа�

нии�оператора (секция 409).

Управление 
операционными рисками
Несовершенство и ошибки во внутрен�

них процессах компании, ошибки в ис�

пользуемых системах и технологиях,

недостаточная квалификация или мо�

шеннические действия персонала,

а также неблагоприятные внешние со�

бытия, повышают риски возникнове�

ния финансовых потерь компании. 

Управление такими операционными

рисками, их выявление и оценка важ�

ны для поддержания операционной

и финансовой устойчивости 

оператора связи, его соответствию

требованиям регулирующих органов. 

Модуль анализа операционных рис�

ков автоматизирует процесс управ�

ления всеми операционными риска�

ми в рамках одного приложения.

С его помощью осуществляются:

● постоянный мониторинг операци�

онных индикаторов, позволяющий

своевременно выявить критичное

возрастание уровня операцион�

ных рисков;

● классификация данных по опера�

ционным рискам в соответствии

с текущей бизнес�структурой опе�

ратора;

● оценка операционных рисков, за�

ключающаяся в оценке финансо�

вых потерь и вероятности наступ�

ления неблагоприятного события;

● формирование стратегии управле�

ния операционными рисками по�

средством ранжирования рисков

по предполагаемой величине по�

терь и вероятности осуществления;

● накопление истории финансовых

потерь с указанием причины воз�

никновения потери и требуемых

внутренних изменений;

● статистический риск�анализ.

Использование данного модуля позво�

лит управлять операционными риска�

ми на всех уровнях управления компа�

нией, позволит удовлетворить внут�

ренние потребности оператора в фор�

мировании надежной информации для

принятия оперативных решений и пре�

дотвращения финансовых потерь.

Решение SAS® RA for Telecommunications позволяет не только автоматизиро�
вать деятельность специалистов подразделений, отвечающих за процессы
RA, но и выявлять аналитическими методами потери доходов компании 
на всех этапах цепочки формирования добавленной стоимости, обнаружи�
вать причины возникновения потерь, оценивать риски возникновения потерь
доходов в разных областях цепочки формирования добавленной стоимости,
предотвращать потери доходов телко�компании.
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