
86 УПРАВЛЕНИЕ ФИНАНСОВЫМИ РИСКАМИ ■ 02(06)200686 УПРАВЛЕНИЕ ФИНАНСОВЫМИ РИСКАМИ ■ 02(06)200686 УПРАВЛЕНИЕ ФИНАНСОВЫМИ РИСКАМИ ■ 02(06)200686 УПРАВЛЕНИЕ ФИНАНСОВЫМИ РИСКАМИ ■ 02(06)200686 УПРАВЛЕНИЕ ФИНАНСОВЫМИ РИСКАМИ ■ 02(06)200686 УПРАВЛЕНИЕ ФИНАНСОВЫМИ РИСКАМИ ■ 02(06)2006

лючевые индикаторы риска (КИРы) игра�
ют значительную роль в процессе управ�
ления любыми рисками. Индикаторы ис�
пользуются для отслеживания и прогно�
зирования различных операционных со�
бытий (рис. 1). Они дополняют процесс

оценки постоянным мониторингом эффек�
тивности контроля. В этом отношении они
существенно отличаются от индикаторов дея�
тельности (Key Performance Indicators), кото�
рые являются более общими и сфокусирова�
ны скорее на прошлом, чем на будущем.

В управлении операционными рисками
КИРы являются основными инструментами,
с помощью которых можно осуществлять ши�
рокий спектр измерений. В отличие от ауди�
торских проверок и контрольных меропри�
ятий, которые проводятся периодически,
КИРы могут измеряться так часто, как это
требуется (ежедневно, ежемесячно и т. д.).
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На основе практического опыта авторы статьи рассматривают

около 100 ключевых индикаторов операционного риска,

предлагая в зависимости от направлений деятельности банка

конкретный план действий, включающий систему пороговых

значений, оценку степени риска и тестирование для выбора

оптимального индикатора (качественную и количественную

оценки), с целью их эффективного использования в ежеднев8

ной работе с учетом требований «Базеля II».
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Использование индикаторов является состав�
ной частью процесса риск�менеджмента и ог�
раничивается лишь назначенными критерия�
ми или пороговыми уровнями (Trigger Levels).

Как показало исследование, проведенное
компанией Ernst & Young, банковские учреж�
дения по всему миру активно применяют
КИРы. Так, две трети опрошенных банков
подтвердили, что операционный риск имеет
приоритетный статус в их организации, а
50% респондентов указали также, что приме�
няют самостоятельную практику оценки и
контроля рисков (в том числе КИРы, сбор
данных о потерях и сценарный анализ). И на�
конец, 75% мировых банков используют в
процессе работы, связанной с управлением
операционными рисками, высокие техноло�
гии. Важность КИРов в практической деятель�
ности банков иллюстрирует рис. 2, приведен�
ный в том же исследовании.

Не существует единственного и уникаль�
ного индикатора, помогающего оценить од�
новременно все виды рисков, все регионы и
все направления деятельности финансового уч�
реждения. Зачастую индикаторы специфичны

для видов деятельности или процессов. Для не�
которых категорий риска подобрать подходя�
щий индикатор гораздо легче, чем для других.

В любом случае основной целью КИРов яв�
ляется прогнозирование неблагоприятного со�
бытия и предотвращение возможных потерь
при его реализации. Но в этом же заключает�
ся и трудность — сложно понять, какие инди�
каторы можно считать предикативными и ка�
кие типы потерь они способны предсказать.

Кроме того, КИРы должны быть достаточно
«чувствительными», чтобы отражать текущий
«профиль» потерь, а также тип риска, свой�
ственного данному бизнес�процессу.

Среди пользователей риск�индикаторов
мы выделяем две основные группы: так назы�
ваемые бизнес�пользователи, которые полу�
чают информацию о КИРах вместе с осталь�
ной отчетностью и используют ее в своей
дальнейшей работе (пример консолидиро�
ванного отчета показан на рис. 3), и аналити�
ки, которые подбирают адекватные индика�
торы соответствующего профиля и коррек�
тируют их по мере необходимости, изменяя
пороговые значения и даже иногда удаляя
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«устаревшие» индикаторы из набора практи�
ческих инструментов.

Индикаторы по своей природе бывают
опережающими (предикативными) и истори�
ческими (по факту). На практике индикато�
ры операционных рисков непосредственно
связаны с потерями, которые по определе�
нию считаются реализованными. Поэтому
средние значения исторических потерь слу�
жат, как правило, базой для оценки уровня
ожидаемых потерь в будущем.

Существуют также индикаторы, ориенти�
рованные не на потери, а на бизнес�процес�
сы. Например, часто меняющийся персонал
банка трудно соотнести с какой�либо конкрет�
ной потерей, поскольку здесь мы имеем дело
с процессом. Подобные индикаторы помога�
ют оценить качество операций для всех ви�
дов риска. Они, как правило, тоже историчес�
кие, поскольку информируют нас о том, что
уже произошло, но не указывают конкретно,
на чем стоит сфокусировать свои усилия в бу�
дущем. В принципе, можно попытаться путем
определенных трансформаций перевести их в
разряд предикативных — например, зная чис�
ло не совершенных из�за поломки в системе
расчетных операций или неосуществленных

(«открытых») подтверждений мы можем
трансформировать информацию, фокуси�
руя внимание лишь на операциях, не осу�
ществленных после определенного времен�
ного интервала (например, 24 часа), извлекая,
таким образом, пользу не из потерь, которые
еще не произошли, а из самого процесса не�
посредственно (рис. 4). Именно такие изме�
рения, как число нереализованных событий,
выходящее за определенные временные рам�
ки, а также процент ошибок и надежность
системы, могут послужить ориентирами в
работе с бизнес�процессами.

Предикативными являются индикаторы
окружения, такие как, например, число жа�
лоб со стороны клиентов, удовлетворенность
персонала своей работой, количество прове�
денных тренингов для сотрудников подразде�
ления. Руководство финансовой организации
должно использовать опережающие индикато�
ры с целью воздействия на профиль риска.
Они строятся путем расчета для сопоставления
с остальными индикаторами. Например, со�
поставив информацию об одновременном уве�
личении объема операций, «текучки» кадров и
количества ошибок ввода данных, можно оце�
нить уровень операционного риска компании.
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Так можно создавать количественные модели
для анализа и прогнозирования ситуации.

На практике эффективное использование
индикаторов предусматривает одновремен�
ное использование как исторических, так
и опережающих индикаторов. Чем более они
специфичны и чем точнее отражают про�
филь соответствующего риска, тем более ста�
бильна работа вашей системы. Так называе�
мая «чувствительность» индикатора отража�
ет эффективность его работы, а вот измерить

ее непросто, поэтому на практике оптималь�
ные пороговые значения для индикаторов
риска вначале определяются количественно,
а затем корректируются в процессе модели�
рования.

Окончательное использование тех или
иных КИРов в вашей организации подтве�
рждается практикой. На рис. 5 изображена
динамика развития успешного применения
КИРов одной из крупнейших банковских
корпораций за последние два года. Так, если в
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РИС. 3. ПРИМЕР КОНСОЛИДИРОВАННОЙ ОТЧЕТНОСТИ SAS RISK INTELLIGENCE PORTAL

Примечание: слева вверху: гистограмма «10 основных рисков» отражает распределение «чистых» рисков (Residual Risk) по профилю

рисков (горизонтальная ось);

cлева внизу: график «Частота и размер операционных потерь за последние 12 месяцев» отражает размер потерь (вертикальная ось слева),

частоту потерь (вертикальная ось справа) и месяцы, когда потери произошли (горизонтальная ось);

справа расположена таблица «Операционные КИРы» с указанием их динамики (текущее значение КИРа и его предыдущее значение).
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2004 г. процент неэффективных КИРов соста�
вил в банке 1/4 от общего числа применяемых
индикаторов риска, то в 2005 г. компания
вышла на уровень 14%.

Правильно подобранные КИРы — это те,
которые сопровождают риск на протяжении

долгого времени и не исчезают при повыше�
нии или понижении его уровня. Кроме того,
успешное использование индикаторов риска
требует четко структурированного подхода.
Поэтому на основании мирового опыта, на�
копленного компанией SAS Institute при осу�
ществлении различных проектов в области
управления операционными рисками, для
эффективного применения КИРов предлага�
ется следующий план действий.

1. Составьте карту рисков вашего банков�
ского учреждения: определите стандартные
виды рисков, присущие вашей организации,
и соотнесите их с направлениями деятельнос�
ти в соответствии с внутренней структурой
банка. В табл. 1 приведен возможный пример
карты рисков на основе стандартной класси�
фикации рисков и стандартных направлений
деятельности по «Базелю II». 

Семь видов риска и восемь направлений
деятельности определяют 56 возможных
стандартных комбинаций (первый уровень
«Базеля II»). Существует возможность перей�
ти на более детальный (второй уровень «Базе�
ля II»), но в этом случае число возможных
комбинаций значительно возрастет.
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Аналогичную карту рисков можно соста�
вить также и по бизнес�процессам вашей ор�
ганизации, а также по регионам и другим из�
мерениям (например, по дочерним компани�
ям крупной банковской структуры).

2. Распределите полученные результаты по
приоритетности. Для того чтобы не услож�
нять анализ, присвойте клеткам одну их трех
следующих категорий: «Низкая степень рис�
ка» (обычно отмечается зеленым цветом),
«Средняя степень риска» (обычно отмечается
желтым цветом) и «Высокая степень риска» (от�
мечается красным цветом). Подобная цветовая
сигнализация получила название «Базельский
светофор». У вас получится карта, изображен�
ная на рис. 6. Некоторые средства программно�
го обеспечения осуществляют подобную оцен�
ку автоматически (при этом следует предвари�
тельно задать пороговые значения для каждого
уровня риска).

3. Теперь, когда основные проблемные
области операционных рисков вашего уч�
реждения выявлены, вам необходимо назна�
чить ключевые индикаторы рисков для «крас�
ных» клеток. Главная задача на этом этапе —
подобрать правильный КИР и протестиро�
вать его. В списке возможных индикаторов
риска постарайтесь определить наиболее
подходящие для каждой из «клеток высокого
риска».

Ниже приведен список возможных ключе�
вых индикаторов риска (КИРов), который раз�
бит на следующие основные категории.

«IT�системы»: проводится идентифика�
ция КИРов по видам оборудования и при�
чинам сбоев, а также по видам программных
систем и технологий и причинам их сбоев
(рис. 7). Например:

■ процент неосуществленных операций в
течение недели;

ПРАКТИКА КЛЮЧЕВЫХ ИНДИКАТОРОВ ДЛЯ ОПЕРАЦИОННЫХ РИСКОВ Катилова Н. В., Cорин Э.

РИС. 6. ОЦЕНКА СТЕПЕНИ РИСКА С ПОМОЩЬЮ РЕШЕНИЯ SAS OPRISK MANAGEMENT

Примечание: название таблицы — «Общая карта рисков»;

строки: перечислены все стандартные типы потерь («Базель II»);

столбцы: стандартная классификация направлений деятельности («Базель II»).
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■ процент операций, требующих ручного
ввода данных;

■ время неработоспособности IT�системы;
■ количество сбоев программного обеспе�

чения;
■ процент неправильно переданных данных;
■ число случаев, связанных с потерей данных;
■ количество проведенных мероприятий,

направленных на обеспечение безопасности
работы системы;

■ своевременное обновление процедур;
■ среднее время реакции на технический

сбой в системе;
■ среднее время проведения одной расчет�

ной операции;
■ число поломок в системе;
■ число случаев, связанных с нарушени�

ем энергоснабжения;
■ частота обновления программного обес�

печения банка;
■ оценка напряженности трафика IT�сис�

темы.
«Бизнес�процессы»: проводится иденти�

фикация КИРов по видам внутренних процес�
сов в банковской структуре (осуществление
торговых операций на денежном рынке или

на рынке ценных бумаг, процессинг, операци�
онно�кассовое обслуживание юридических
лиц, операции по обмену валюты, налично�
кассовое обслуживание, эквайринг пластико�
вых карт, инкассация, осуществление опера�
ций на межбанковском рынке, обслуживание
через банкоматы, процесс бухгалтерского и
управленческого учета и отчетности, внутрен�
ние процессы документооборота, администра�
тивно�хозяйственная деятельность банка, про�
цесс внутреннего контроля и т. д.). Например:

■ количество электронных платежей, осу�
ществленных через систему ЦБ;

■ число клиентов, удовлетворенных про�
дуктом;

■ число проведенных контрольных ме�
роприятий (за месяц / квартал / полугодие);

■ процент осуществления клиентских пла�
тежей через систему «Клиент�банк»;

■ число случаев мошенничества с ис�
пользованием пластиковых карт;

■ количество платежей с использованием
аккредитивов / чеков;

■ количество неправильно осуществленных
расчетных операций, обнаруженных службой
внутреннего контроля;

Катилова Н. В., Cорин Э. ПРАКТИКА КЛЮЧЕВЫХ ИНДИКАТОРОВ ДЛЯ ОПЕРАЦИОННЫХ РИСКОВ

РИС. 7. ПРИМЕР КИРа «КОЛИЧЕСТВО ПРОСТОЕВ КАНАЛОВ СВЯЗИ»
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■ число операционных задержек при вы�
полнении расчетных операций;

■ количество осуществленных платежей че�
рез систему корреспондентских счетов ностро
с банками�резидентами;

■ количество осуществленных платежей че�
рез систему корреспондентских счетов ностро
с банками�нерезидентами;

■ ошибки в реквизитах платежей;
■ число реализованных «Планов действий»

за квартал;
■ число обращений к расчетным счетам в

онлайновом режиме;
■ число обращений клиентов в службу под�

держки;
■ количество вновь открытых клиентских

счетов;
■ соотношение фактически проведенных

аудиторских проверок с их запланирован�
ным количеством;

■ число страховых контрактов;
■ внедрение протокола контроля фаталь�

ных рисков (Fatal Risk Control Protocol);
■ процент исследованных несчастных слу�

чаев на работе;
■ число потенциальных потерь в отчете;
■ количество повторяющихся инцидентов;
■ процент подтвержденных значительных

потерь;
■ процент случайных потерь;
■ отношение предотвращенных потерь к

общему числу потерь;
■ количество неправильно составленных

контрактов;
■ сумма требований по страховым конт�

рактам;
■ суммарное количество ДТП на уровне

организации;
■ количество ДТП в расчете на 1 км про�

бега;
■ количество проверок вентиляционных

систем;
■ количество проверок технического сос�

тояния корпоративных транспортных средств;
■ число созданных отчетов в течение за�

данного временного интервала;
■ общая сумма штрафов (в рублях);

■ среднее время рассмотрения рекламации;
■ средний объем операций на одного кли�

ента.
«Персонал»: проводится идентификация

КИРов по факторам, непосредственно связан�
ным с сотрудниками компании. Например:

■ процент «сменяемости» сотрудников;
■ процент неадекватных действий персона�

ла, выявленных  в ходе аудиторской проверки;
■ процент уровня некомпетентности сот�

рудника;
■ степень зависимости компании от опре�

деленного сотрудника;
■ число рабочих дней, пропущенных пер�

соналом по уважительным причинам;
■ число позитивных оценок или получен�

ных наград;
■ соотношение числа уволившихся сот�

рудников к общему числу работников;
■ суммарное количество нерабочих дней

по причине болезни;
■ суммарное количество нерабочих дней

по причине несчастных случаев на работе;
■ количество дисциплинарных взыска�

ний, примененных к сотрудникам;
■ количество рацпредложений, поступив�

ших от сотрудников;
■ отношение количества работоспособных

сотрудников к общему числу персонала ком�
пании;

■ количество денежных средств, потрачен�
ных компанией на безопасность и здоровье
персонала в расчете на одного служащего;

■ диспансеризация сотрудников;
■ отношение проведенных тренингов к

их запланированному количеству;
■ процент дублирования функций сот�

рудников.
«Внешние риски»: проводится идентифи�

кация КИРов по внешним источникам воз�
действия. Например:

■ число событий, произошедших из�за
внешних факторов (в том числе социальных
или политических событий);

■ число стихийных бедствий, нанесших
ущерб организации;

■ число пожаров;

ПРАКТИКА КЛЮЧЕВЫХ ИНДИКАТОРОВ ДЛЯ ОПЕРАЦИОННЫХ РИСКОВ Катилова Н. В., Cорин Э.
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■ количество несанкционированных про�
никновений в базу данных / архив банка;

■ число взломов банкоматов (на каждую
тысячу АТМ);

■ число внешних хищений наличных
средств / имущества;

■ количество несанкционированных про�
никновений в помещения банка;

■ количество поломок банкоматов.
Как видите, число КИРов достаточно вели�

ко. Библиотеки некоторых банков насчитывают
до 2 тыс. индикаторов риска, поэтому целесо�
образно классифицировать их по направлени�
ям деятельности вашего финансового учрежде�
ния. Мы приведем лишь несколько примеров.

Направление деятельности «Розничный
бизнес»:

1) КИРы для бизнес�процессов:
■ клиенты:
— неопознанные зачисления / списания;
— штрафы, уплаченные клиентами;
— некорректное поведение клиентов;
— некорректное выполнение обязательств

со стороны банка;
■ контрагенты + поставщики и подрядчики:
— платежные системы (Visa, Master Card,

Western Union);
— инкассаторы;
— процессинговые компании;
■ внутрибанковские процессы:
— претензии клиентов;
— штрафы, уплаченные клиентам (опера�

ционные потери);
— показатели объема операций: обороты

по кассе, обороты по расчетным счетам, коли�
чество депозитов, количество переводов без
открытия счетов;

— загруженность персонала фронт�офиса
(кассиров, операционистов);

— загруженность персонала бэк�офиса (ва�
лютных контролеров, экономистов);

— загруженность персонала call�центра;
2) КИРы для IT�системы:
■ сбои оборудования и инфраструктуры;
■ сбои в работе программного обеспечения;
■ внешние сбои (из�за каналов связи, про�

вайдеров и т. д.);

3) КИРы для персонала:
■ «текучка» кадров;
■ обучение персонала;
■ наличие конфликта интересов у сотруд�

ников.
Направление деятельности «Потреби�

тельское кредитование»:
1) КИРы для бизнес�процессов:
■ клиенты:
— фальсификация документов;
■ контрагенты + поставщики и подряд�

чики:
— агентства по сбору платежей;
— некорректное поведение контрагентов

(банков, платежных систем и т. д.);
■ внутрибанковские процессы:
— претензии клиентов;
— штрафы, уплаченные клиентам (опера�

ционные потери);
— показатели объема операций: количест�

во выданных / погашенных кредитов;
— загруженность персонала фронт�офиса;
— загруженность персонала бэк�офиса (эко�

номистов);
— загруженность персонала call�центра;
— звонки по поводу просрочки;
— проверка номеров телефонов на этапе

выдачи кредита;
2) КИРы для IT�системы:
■ каналы связи, оборудование, програм�

мы;
■ онлайновая работа модулей «Скоринг»

и «Верификация»;
3) КИРы для персонала:
■ «текучка» кадров;
■ обучение персонала.
Направление деятельности «Инвестици�

онный банк» (рис. 8):
1) КИРы для бизнес�процессов:
■ клиенты:
— задержка поставки / оплаты;
— штрафы, полученные от клиентов;
■ контрагенты + поставщики и подряд�

чики:
— Bloomberg, Reuters;
— некорректное поведение поставщиков

и подрядчиков;

Катилова Н. В., Cорин Э. ПРАКТИКА КЛЮЧЕВЫХ ИНДИКАТОРОВ ДЛЯ ОПЕРАЦИОННЫХ РИСКОВ
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■ внутрибанковские процессы:
— штрафы, уплаченные клиентам (опера�

ционные потери);
— показатели объема операций: количест�

во cделок, размер позиции;
— загруженность персонала фронт�офиса;
— загруженность персонала бэк� и мидл�

офиса (экономистов);
— прецеденты нарушения лимитов;
2) КИРы для IT�системы:
■ каналы связи, оборудование, программы;
3) КИРы для персонала:
■ ротация кадров;
■ наличие конфликта интересов у сотруд�

ников.
4. Выбрав наиболее подходящие, на ваш

взгляд, КИРы, вы должны протестировать их,
чтобы удостовериться в их действительной эф�
фективности. Делается это с помощью систе�
мы внутренних рейтингов — проще говоря,
путем присвоения баллов (от 1 до 5). Чем боль�
ше экспертов участвует в процессе оценки,
тем лучше. Естественно, подразумевается, что
КИРы, относящиеся к определенному отделу /
подразделению, оцениваются именно работни�
ками этого подразделения, а не какого�либо

другого (например, отдел по работе с персона�
лом присваивает баллы КИРам, связанным
с сотрудниками / персоналом учреждения, и
не участвует в оценке процедур банка, относя�
щихся к отделу внутреннего контроля и аудита).
КИРы, набравшие по итогам средний балл ме�
нее 4, рекомендуется исключить из анализа.

В табл. 2 приведен пример анкеты относи�
тельно возможности применения того или
иного индикатора риска.

В указанном примере рекомендуется ос�
тавить только КИР 3, поскольку он набрал
наибольшее число баллов. В связи с тем что в
реальной жизни крупный банк сталкивается
чуть ли не с тысячью всевозможных КИ�
Ров, соответствующих основным процес�
сам, направлениям бизнеса, потерям и со�
бытиям, происходящим в организации, в
идеале подобный процесс оценки рекомен�
дуется проводить, основываясь на истори�
ческих данных, применяя статистические
методики с использованием углубленного
изучения данных — Data Mining, выявляю�
щего взаимосвязи между данными (напри�
мер, с помощью продукта SAS Enterprise
Miner).
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Таким образом, в результате успешно про�
веденного анализа КИРов у вас останутся бук�
вально один–два индикатора, которые будут
действительно ключевыми для данного вида
риска. Интересно отметить, что отбор КИРов
можно производить не только при помощи
качественной оценки.

Практический пример определения опти�
мального КИРа при помощи количественной
оценки его значимости: один из российских
банков предоставил нам для анализа инфор�
мацию обо всех технологических сбоях во

внутренней банковской системе за 2005 г. На
основе имеющихся данных (более 3,5 тыс. за�
писей) к анализу были допущены следующие
шесть КИРов:

КИР 1 — «Общее время неработоспособ�
ности IT�системы»;

КИР 2 — «Количество «апгрейдов» сущест�
вующего в банке программного обеспечения»;

КИР 3 — «Количество сбоев программного
обеспечения»;

КИР 4 — «Оценка напряженности трафи�
ка IT�системы»;

Катилова Н. В., Cорин Э. ПРАКТИКА КЛЮЧЕВЫХ ИНДИКАТОРОВ ДЛЯ ОПЕРАЦИОННЫХ РИСКОВ

№ Параметр 
КИРа

Вопрос 
для оценки

Низкий 
уровень 
(балл 1)

Средний 
уровень 

(баллы 2–4)

Высокий 
уровень 
(балл 5)

КИР 1 КИР 2 КИР 3 КИР 4

1 Частота
появле-

ния КИРа

Соответствует 
ли частота этого 

КИРа частоте воз-
никновения риска 

на практике?

Частота 
КИРа труд-
но опреде-
лима или 

недостаточ-
но высока

Как минимум 
один раз в 

неделю, но при 
этом неясно, 

достаточно ли 
это часто

Ежедневно 
для указанного 

КИРа

3 2 5 4

2 Порого-
вые 

значения

Установлены 
ли пороговые 

значения для КИРа 
аналитическим 

путем?

Пороговые 
значения 

отсутствуют

Пороговые 
значения 

установлены, 
но не 

аналитическим 
путем

Пороговые 
значения 

установлены 
аналитическим 

путем

3 1 5 1

3 Т ип Является ли 
данный КИР 

опережающим 
индикатором?

Нет, это 
историче-

ский инди-
катор 

(по факту)

Недостаточен 
для предсказа-
ния рискового 

события и 
требует преоб-

разования

Опережающий 
индикатор

1 3 4 2

4 Отноше-
ние

Очевидно ли, 
к какому отделу 
относится дан-

ный КИР?

Связь не 
очевидна

Связь при-
сутствует, но 

не однозначна 
(например, под-
ходит несколь-
ким отделам)

КИР четко от-
ражает специ-
фику отдела, 
к которому 
относится

5 5 5 3

5 Данные Имеются ли 
в вашем банке 
исторические 

данные по этому 
КИРу?

Это новый 
КИР, и по 
нему пока 

нет данных

Есть данные, 
но они пока не 
извлечены / не 

обработаны

Имеется 
большой 
массив 

доступных для 
анализа данных

4 5 5 3

6 Чистота 
данных

Каково качество 
данных по этому 

КИРу?

Низкое 
качество

Среднее 
качество

Высокое 
качество

1 5 5 4

Средний балл 2,8 3,5 4,8 2,8

ТАБЛИЦА 2. ПРИМЕР АНКЕТЫ «АНАЛИЗ ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ ИНДИКАТОРОВ РИСКА»
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КИР 5 — «Среднее время реакции на тех�
нический сбой в системе»;

КИР 6 — «Число случаев потери данных /
информации» (рис. 9).

В качестве входных переменных они бы�
ли переданы на анализ вместе с бинарной
целевой переменной SYS («IT�система рабо�
тает / простаивает») и переменной частоты
FREQ.

По отчетному графику мы можем просле�
дить значимость того или иного КИРа, распре�
деленную поквартально (четыре столбца для
каждого КИРа). Подводя итоги, следует отме�
тить, что КИР 4 и КИР 3 признаны наиболее
«чувствительными» к технологическим опе�
рационным рискам и поэтому рекомендуют�
ся для использования.

5. Последним, но не менее важным шагом
в работе с КИРами является составление кон�
солидированной отчетности по результатам
проведенного анализа (рис. 10). Вы выбрали
адекватный КИР, успешно оценили деятель�
ность работы отдела / подразделения / направ�
ления бизнеса организации, и теперь ваша за�
дача — довести соответствующие выводы до
сведения не только вышестоящего началь�
ства, но и соответствующих бизнес�пользова�
телей (в рамках установленного для них ин�
формационного доступа). Предполагается
применение таблиц и графиков, отражаю�
щих адекватную картину рисков на уровне
всей организации, с указанием «проблемных»
зон высоких рисков и планов предпринятых
действий (контрольных мероприятий).
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РИС. 9. СРАВНИТЕЛЬНЫЙ АНАЛИЗ КИРОВ С ПОМОЩЬЮ РЕШЕНИЯ SAS ENTERPRISE GUIDE

Примечание: график распределения шести рассматриваемых КИРов по кварталам.
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В заключение хотелось бы дать несколько
полезных советов тем, кто хотел бы успешно
внедрить систему ключевых индикаторов
риска в работу своего учреждения.

■ Используйте лишь те индикаторы, кото�
рые соответствуют профилю риска именно ва�
шей компании (департамента, отдела и т. п.).
Специфика КИРов различна для разных бан�
ков, пусть даже со сходным профилем.

■ Применяйте лишь те индикаторы, по
которым вы имеете достаточное количество
данных, поскольку точность вычислений
достигается благодаря достаточной репрезен�
тативности.

■ Чрезмерное использование многочислен�
ных индикаторов также может сыграть с вами
злую шутку: вы получите нечеткую (а может

быть, и противоречивую) общую картину
рисков. Так, при осуществлении практических
проектов специалисты SAS столкнулись с тем,
что банки, применяющие более 1 тыс. КИРов,
испытывают значительные трудности при сос�
тавлении агрегированной оценки рисков или
сводных отчетов об управлении рисками на
уровне организации.

■ Комбинируйте использование опережа�
ющих индикаторов с историческими КИРа�
ми, чтобы быть ближе к реалиям жизни.

■ Заручитесь поддержкой начальства. Не
каждому понравится, когда вы приметесь
«измерять» его работу. Не исключено, что не�
которые попытаются даже скрыть от вас ре�
альную картину, немного приукрасив ее (нап�
ример, уменьшая число неверных операций

Катилова Н. В., Cорин Э. ПРАКТИКА КЛЮЧЕВЫХ ИНДИКАТОРОВ ДЛЯ ОПЕРАЦИОННЫХ РИСКОВ

РИС. 10. ОТЧЕТ ПО КИРу «ЧИСЛО ФАКТИЧЕСКИХ ПОЛЬЗОВАТЕЛЕЙ СИСТЕМЫ» РЕШЕНИЯ SAS OPRISK MANAGEMENT

Примечание: графики указывают реальное число пользователей для каждой из пяти банковских систем (RB SysA, RB SysB, RB SysC,

CB SysA, CB SysB) в случае отказа работы системы (черный цвет). Светло�серый цвет означает, что данные системы в настоящий момент

проблем с работой не имеют.



100 УПРАВЛЕНИЕ ФИНАНСОВЫМИ РИСКАМИ ■ 02(06)2006

и т. п.), поэтому по возможности опирайтесь
на данные из независимых источников.

■ Не путайте индикаторы риска с индика�
торами деятельности или контроля, т. к. у
них разное назначение.

■ Избегайте излишне усложненных инди�
каторов. Отчетность, которую вы предоста�
вите по ним пользователям, должна быть по�
нятной.

■ Для каждого используемого в практи�
ке КИРа должно быть ответственное лицо
(KRI Owner). В его задачи входит не только
корректная расстановка пороговых значений

для данного КИРа, но и принятие соответ�
ствующих мер в том случае, когда индикатор
выходит за отведенные ему пределы. Ра�
нее оповещение — это наилучшая мера пре�
дотвращения потери. На практике для этого
используются всевозможные средства, вклю�
чая электронную почту и SMS.

■ Если вы хотите получить надежный и адек�
ватный индикатор, не пытайтесь вычислить
КИРы вручную. Это трудоемкий процесс, от�
нимающий много времени и ресурсов. Пре�
доставьте решение данной задачи професси�
ональному программному обеспечению.
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