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case history

Frod e carte di credito: come

difendersi

Il Gruppo CartaSi, in
collaborazione

con SAS, ha realizzato
un progetto per la
gestione del rischio frode
e per |la costruzione

di modelli previsionall

che supportino
le azioni di risk taking

a cura della redazione

na categoria di rischio del tutto
particolare & quella relativa alle
frodi perpetrate utilizzando strumenti
di pagamento come le carte di credito:
una minaccia che negli ultimi anni —
con larapida diffusione delle transazio-
ni online e la recente nascita del feno-
meno criminoso del phishing — & cre-
sciuta in maniera significativa.

CartaSi, il principale emittente di
carte di credito in Italia con oltre sette
milioni di carte in circolazione, ha in-
dividuato e messo in opera strategie
efficaci per limitare gli effetti delle
frodi perpetrate utilizzando strumenti
di pagamento come le carte di credito.

«La gestione del rischio di frode &
strategica per un gruppo come il nostro:
tale rischio si concretizza con un costo
puro — spiega Andrea Giacomelli, re-
sponsabile della funzione di Risk Ma-
nagement del Gruppo CartaSi—. Il com-
pito del risk manager € quello di affron-
tare al meglio tale rischiosita e di offrire
analisi previsionali sull’incidenza di
questo costo a chi in azienda sviluppa i
concept di prodotto e definisce il pri-
cing di un servizio, contribuendo alla
creazione del valore». Occorre, inoltre,
preservare il valore creato e per far cio e
necessario in primo luogo disporre di
meccanismi che consentano di misura-
re il rischio, rilevando i fattori che lo
determinano (attraverso, per esempio,
la conoscenza delle tecniche vecchie e
nuove di frode e dei meccanismi opera-
tivi che consentono che la frode vada a
segno); in secondo luogo ¢ fondamenta-
le simulare le variazioni del rischio in
funzione di analisi di scenario, creare
modelli di gestione del rischio e con-
trollarne le performance.

«L’utilizzo di tecniche e di strumen-
ti di data mining — prosegue Andrea

U

Giacomelli — e necessario perrilevare i
fattoridirischio e per creare modelli di
gestione operativa. Per questo e stato
sviluppato nel biennio 2002-2003, in
collaborazione con SAS, il Nuovo Si-
stema Sicurezza (NSS), costruito su
modelli di data mining. NSS ha con-
sentito diridurre il numero delle frodi
perpetrate utilizzando le nostre carte
in rapporto alla spesa effettuata (il co-
siddetto rapporto frode/spesa) di ben
30 punti percentuali in due anni. Con-
siderando i volumi delle transazioni
effettuate con CartaSi, guesto risultato
equivale per il Gruppo a qualche mi-
lione di euro di minori perdite nel
periodo considerato».

Inoltre il Gruppo CartaSi ha costruito
dei modelli previsionali, in grado di
fornire al management del gruppoi dati
fondamentali per valutare 'andamento
delle irodi al variare di determinati pa-
rametri. In altre parole, si & giunti a
simulare le variazioni della rischiosita
in funzione di cambiamenti nello sce-
nario. Come sottolinea Andrea Giaco-
melli, «il nuovo obiettivo & siruttare le
tecniche di data mining e business mo-
deling permisurare e simulare il rischio
frode, e per monitorare la performance
dei modelli di controllo al fine di preve-
nire fenomeni emergenti e impostare
adeguate strategie di gestione del ri-
schio per ridurre le perdite inattese».

Una strategia vincente, sicuramente,
che tuttavia ha richiesto al Gruppo un
notevole investimento dal punto di vi-
sta tecnologico. Basti pensare che la
prevenzione delle frodi e la simulazio-
ne dell’impatto dei cambiamenti di sce-
nario sui livelli di rischiosita hanno
implicato la costruzione di funzioni di
influenza basate su un modello che ela-
bora circa tre miliardi e mezzo di tran-
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sazioni: senza una tecnologia adeguata,
tutto cio sarebbe stato del tutto teorico.
Grazie al modello si é ottenuta una
simulazione di come le variazioni del-
|'operativita influenzano il profilo di ri-
schio. A questo punto era necessario pro-
durre delle grandezze quantitative di fa-
cile utilizzo da parte del top management
aziendale. Se termini come expected
loss, standard deviation, sigma hanno
un significato immediato per uno stati-
stico o un tecnico di risk management,
possono per conversorisultare poco frui-
bili a un consigliere d’amministrazione
che deve prendere la decisione finale.
Come sostiene Andrea Giacomelli «il
risk taking avviene nel momento stesso in
cui si studia un nuovo prodotto, non
quando si consegna la carta al titolare. Il
rischio di frode si genera quando si deci-
de di finanziare un progetto di sviluppoe
distribuzione diuna carta, fase decisiona-
le in cui e vitale conoscere quale sara il
valore delle perdite attese e il Var (Value
at risk) di una certa linea di prodotto.
Anche perché questo valore atteso po-
trebbe determinare il prezzo al quale ver-
ra distribuito quel particolare prodotto».
[ modelli quantitativi consentono di
definire precise soglie di accettazione/
rifiuto del rischio (treshold value) ai
qualiil marketing deve fare sempre rife-
rimento nello studiare un nuovo pro-
dotto: una carta di nuova emissione
dovra mantenersi al di sotto della soglia
di rischiosita indicata dal risk manager
per non portare a rapporti frode/spesa
inaccettabili per 'azienda.
A livello operativo il modello & arti-
colato su due piani. Innanzitutto la
gestione del rischio frode, la riduzione

della sua probabilita e del suo impatto.
In questo ambito giocano un ruolo de-
terminante i sistemi autorizzativi al-
|'uso della carta di credito, ovvero le
procedure operative da attuare nel caso
in cui il modello produca degli alert di
sicurezza che segnalano il possibile
pericolo di frode. Abbinati a cio fun-
zionano 1 servizi di sicurezza via sms
che consentono al titolare di ricevere
cratuitamente un sms ogni volta che la
sua carta viene utilizzata e di bloccare
telefonicamente eventuali operazioni
non riconosciute, e i servizi di preven-

zione delle frodi su Internet (Bankpass
Web, Verified by Visa e MasterCard
Secure Code). In secondo luogo la co-
struzione del modello previsionale
analitico, in grado di assicurare che le
metodologie sopra descritte manten-
gano nel tempo la loro efficacia in uno
scenario in costante mutamento.

«L’obiettivo di mantenere il controllo
dei livelli dirischionel tempo e davve-
ro ambizioso — prosegue Andrea Gia-
comelli —. Basti pensare a quanto sia
elevata ’eterogeneita dei comporta-
menti dolosi, come pure il tasso di
innovativita nell’attivita dei frodatori.
Se dovesse per esempio ripresentarsi
oggi il rischio di unanuovatipologia di
frode paragonabile a quello che si ¢
verificato con I'avvento del commer-
cio elettronico 5-6 anni fa, avremmo,
grazie a questo modello, gli strumenti
per valutarlo e quantificarlo».
L'utilizzo della soluzione ¢ stato fon-
damentale in diversi ambiti: per struttu-
rare le basi dati per la raccolta delle
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Andrea Giacomelli,
responsabile della funzione di Risk
Management del Gruppo CartaSi

informazioni necessarie e per l’analisi
descrittiva dei fenomeni, ma anche per
determinare i modelli statistici di calco-
lo e le caratterizzazioni della funzione di
rischio. Per quanto attiene i modelli pre-
visionali, inoltre, la collaborazione con
SAS ha consentito di strutturare i mo-
delli quantitativi di simulazione: un in-
tervento chiave se si considera che sono
questi che ci danno la misura degli effetti
delle variazioni del modello operativo
all’interno del quale & la funzione del
todatore sul profilo di rischio-frode.
Quali sono i benefici attesi dall’'imple-
mentazione del progetto di gestione e
previsione del rischio frode? «Il mante-
nimento delle performance di controllo
— conclude Andrea Giacomelli —, 1’alli-
neamento dei margini consuntivia quel-
li attesi e I'ottimizzazione del costo di
gestione tecnica del rischio». DM
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