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-En mindre tilretning af Scalable
Performance Data Server var svaret pa
vores sikkerhedsmassige udfordringer,
da vi decentraliserede vores SAS
System, siger chef for 1T-Sikkerhed og
Udvikling Lene Okholm.
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The Power to Know.

Sikring af personoplysninger

Decentralisering af Arhus Kommunes SAS® System viste sig at vare en sikker-
hedsmassig udfordring i relation til personhenfarbare data. Lasningen blev en til-
rettet version af SAS’ Scalable Performance Data Server®.

-Alle kommuner samler i dag store
maengder af data om borgere og med-
arbejdere, men behandlingen af disse
personhenfgrbare data skal felge en
reekke lovgivningsmaessige krav. Det
kraever nemlig autorisation at fa
adgang til disse persondata, siger
chef for IT-Sikkerhed og Udvikling
Lene Okholm fra Arhus Kommune.

Arhus Kommune skelner mellem for-
skellige former for persondata: Ikke-
fortrolige oplysninger, fortrolige oplys-
ninger og seerligt fortrolige oplysninger.

-Som det fremgar af persondataloven,
der tr&dte i kraft 1. juli 2000 skal data-
ansvarlige blandt andet beskytte per-
sonoplysninger mod uvedkommendes
kendskab. Umiddelbart betyder det,
at vi har en raekke sikkerhedsmaessige
krav, vi skal overholde, nar vi behand-
ler fortrolige data om medarbejdere og
borgere, siger hun og fortsaetter:

-Ifglge sikkerhedsbekendtggrelsen
skal der "foretages maskinel registre-
ring (logning) af alle anvendelser af
personoplysninger. Loggen skal opbe-
vares i seks maneder".

Sikker decentralisering

| takt med Arhus Kommunes starre
decentralisering, er behovet for effek-
tive sikkerhedssystemer ogsd gget.
Kommunen har derfor specificeret en
seerlig sikkerhedspolitik, som over-
farer loven til det daglige arbejde.

-Vi har igennem en &rrsekke anvendt
SAS Systemet til blandt andet ledel-
sesinformation. Denne information
tager udgangspunkt i en reekke per-
sonhenfgrbare data. Konkret stod

man i ar 2000 overfor at decentralise-
re SAS Systemet, dvs. give brugerne
bedre mulighed for opfelgning og ana-
lyse, siger Lene Okholm.

Hidtil havde kommunen anvendt et
mainframe baseret SAS System, som
opfyldte alle sikkerhedsmaessige for-
skrifter, men overgangen til decentrale
platforme og valget af SAS Scalable
Performance Data Server betgd, at
kommunen i samarbejde med SAS
Institute matte foretage en reekke sik-
kerhedsmeessige stramninger.

Klare forbedringer

-@nsket fra kommunens side var at
lette medarbejdernes arbejde med
SAS Systemet. Ved at treekke pa
decentrale servere undgik medarbej-
derne at kommunikere med én stor
feelles mainframe, og pd den made
blev svartider, performance, rapporte-
ringsmuligheder  osv. forbedret.
Scalable Performance Data Serveren
havde allerede indbygget et sikker-
hedsmodul og en logningsmulighed,
men den var bare ikke god nok, siger
Lene Okholm.

Sammen med SAS udviklede kommu-
nen flere sikkerhedsfunktioner, s& det i
dag opfylder alle krav i persondataloven.

-Vi har faet en lgsning, som overholder
alle lovgivningens krav - og mere til.
Scalable Performance Data Serveren
er i dag i stand til at kryptere vores
data, og endvidere er data opsplittet
og lagret pa flere forskellige steder pa
serveren, sa det er umuligt for uved-
kommende at fa adgang til personhen-
farbare data, siger hun og fortseetter:



-Generelt kan man ikke sige, at bru-
gerne i dag kan mere end tidligere. Vi
har blot givet dem mulighed for at
analysere data hurtigere og nemmere,
samtidig med at vi overholder lovens
forskrifter. Umiddelbart mener jeg, at
vores lgsning med succes kan imple-
menteres i andre kommuner, for jeg
tror ikke, at vi er de eneste, som arbej-
der med decentraliseringstanken.
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