
 

ОТЧЕТ О ПРОВЕДЕННОМ ОПРОСЕ

2016

ЛИЦА  
МОШЕННИЧЕСТВА
Аналитический подход к предотвращению 
мошенничества



Лица мошенничества 2016 г. 2

Письмо от редактора

Лишь 34% опрошенных руководителей в области безопасности 
полностью уверены в способности своей организации 
выявлять и предотвращать мошенничество до того,  
как будет нанесен серьезный ущерб бизнесу. Свои сомнения 
респонденты объясняют следующими причинами:

•	 Современные схемы мошенничества тщательно продуманны и при этом 
очень быстро эволюционируют (56% респондентов). 

•	 Клиенты и/или партнеры не обладают достаточными знаниями для того, 
чтобы защищать себя от схем социальной инженерии (56%). 

•	 Это же касается и сотрудников (52%).

Перечисленные угрозы фигурируют в результатах опроса  
«Лица мошенничества 2016 г.», который был проведен в партнерстве  
с компанией SAS и посвящен аналитическому подходу к предотвращению 
мошенничества. 

Вот уже семь лет компания ISMG проводит этот опрос, однако в этот раз 
он впервые проводится в партнерстве с SAS и, как следует из его названия, 
посвящен аналитическому подходу к предотвращению мошенничества. 

Продемонстрировал ли опрос обнадеживающие данные?  
46% респондентов заявили о том, что активно используют методы 
глубокого анализа данных для наблюдения за транзакциями и системами, 
а также прогнозирования вероятности мошенничества. 

Тем не менее есть и тревожные новости. 42% респондентов отметили,  
что персонал в их организации не обладает достаточными знаниями  
для успешного применения инструментов углубленной аналитики,  
а 45% заявили о том, что аналитические возможности их систем 
ограниченны. 

Далее вы узнаете о формах мошенничества, с которыми сталкиваются 
финансовые и государственные организации, существующих системах 
защиты и их слабых местах, а также об основных направлениях 
инвестирования для противодействия мошенничеству в 2017 году. 

С наилучшими пожеланиями,

Том Филд (Tom Field)

Том Филд (Tom Field) 
Вице-президент и редактор  
Information Security Media Group  
tfield@ismgcorp.com
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О партнере исследования:

Компания SAS — лидер в сфере аналитики. SAS помогает своим клиентам 
из более чем 80 000 организаций быстро принимать эффективные решения 
с помощью инновационного программного обеспечения и услуг в области 
бизнес-аналитики и управления данными. С 1976 года SAS дает своим клиентам 
по всему миру СИЛУ ЗНАНИЯ (THE POWER TO KNOW®).
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Цифры и факты

67%

56%

54%

Некоторые интересные цифры, полученные в результате этого исследования:

67% респондентов заявили, что для обнаружения 
произошедших случаев мошенничества требуется 
не менее одного дня.

56% респондентов отметили, что их клиенты  
и/или партнеры не обладают достаточными 
знаниями для защиты от схем мошенничества, 
совершаемого с помощью социальной инженерии.

54% не используют инструменты углубленной 
аналитики в настоящий момент.
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С одной стороны, участники опроса в достаточной степени уверены в том,  
что их организации способны обнаруживать случаи мошенничества и реагировать  
на них.

Однако... 

Более половины респондентов утверждают, что современные схемы мошенничества тщательно 
продуманны и очень быстро меняются, а их клиенты, сотрудники и партнеры, в свою очередь, 
недостаточно информированы, чтобы предотвращать атаки преступников. 

Эти утверждения точно выражают смысл первого раздела настоящего отчета. Полные результаты 
представлены ниже. 

Насколько вы уверены в том, что ваша организация способна обнаруживать и предотвращать 
случаи мошенничества до того, как будет нанесен серьезный ущерб вашему бизнесу  
или клиентам?

Иными словами, когда мы задали этот общий вопрос «Насколько вы уверены ... ?», респонденты  
из финансовых и государственных организаций в целом высоко оценили свою способность 
обнаруживать и предотвращать случаи мошенничества: подавляющее большинство (84%) отметили 
среднюю и высокую степень уверенности в эффективности защиты своих организаций  
от мошенничества. 

Тем не менее настроения респондентов изменились, когда им был задан вопрос о конкретных 
уязвимостях. Этот вопрос выявил скрытые проблемы. Результаты представлены ниже.

Более половины респондентов утверждают, что современные 
схемы мошенничества тщательно продуманны и очень быстро 
эволюционируют, поэтому сложно успеть обеспечить себя 
надлежащей защитой, а также, что их клиенты, сотрудники и 
партнеры недостаточно информированы, чтобы предотвращать 
атаки преступников.

Текущая ситуация в противодействии мошенничеству

Высокая степень уверенности: для борьбы с мошенничеством в нашей 
компании работают соответствующие специалисты и используются 

передовые инструменты.

Средняя степень уверенности: мы прилагаем максимальные усилия 
в борьбе с мошенничеством, однако периодически становимся его 

жертвами.

Низкая степень уверенности: наши инструменты для борьбы  
с мошенничеством и специалисты не успевают адаптироваться  

к разнообразию и изменчивости преступных схем.

Полная неуверенность: как правило, наши клиенты обнаруживают 
мошенничество раньше, чем мы.

0 10 20 30 40 50
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Каковы три самых слабых места в вашей защите от мошенничества? 

Насколько активно на сегодняшний день ваша организация использует инструменты 
углубленной аналитики (поведенческий анализ, предиктивное моделирование, анализ 
социальных связей) для обнаружения мошеннических схем и реагирования на них?

Это не новость, что современные схемы мошенничества являются «тщательно продуманными» и 
«быстро эволюционирующими». Но эти характеристики отражают реальное положение дел, и поэтому 
организации испытывают трудности с обеспечением надлежащей защиты. 

Кроме того, респонденты подтверждают, что их клиенты, партнеры и сотрудники недостаточно 
информированы для защиты от современных схем мошенничества, связанных с социальной 
инженерией, многие из которых реализуются даже без использования вредоносного ПО.

Один из способов борьбы передовых организаций с мошенническими схемами состоит  
в использовании инструментов углубленной аналитики, которые выявляют паттерны подозрительного 
поведения. Почти половина респондентов заявляет о том, что активно использует продвинутые 
инструменты анализа данных для наблюдения за транзакциями и системами, а также прогнозирования 
вероятности мошенничества. 

Однако примерно одна пятая часть респондентов не использует такие инструменты, а еще одна пятая 
— не планирует делать этого в будущем.

Современные схемы мошенничества тщательно продуманны и очень 
быстро эволюционируют.

Мы активно применяем средства углубленной аналитики для 
наблюдения за транзакциями и системами и прогнозирования 

вероятности мошенничества

Наши клиенты и/или партнеры не обладают достаточными знаниями 
для защиты от схем мошенничества, совершаемых с помощью 

социальной инженерии.

На текущий момент мы находимся в стадии тестирования 
инструментов углубленной аналитики

Наши сотрудники не обладают достаточными знаниями для защиты 
от схем мошенничества, совершаемого с помощью социальной 

инженерии.

Мы не применяем инструменты углубленной аналитики сейчас,  
но планируем сделать это в ближайшем будущем.

Нам не хватает инструментов и технологий для своевременного 
обнаружения мошенничества и надлежащего реагирования на него.

Мы не применяем инструменты углубленной аналитики сейчас и  
не планируем делать этого в будущем.

Нам не хватает экспертизы для своевременного обнаружения 
мошенничества и надлежащего реагирования на него.

0 10 20 30 40 50 60

Результаты опроса
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Каковы главные препятствия для успешного внедрения инструментов углубленной аналитики, 
необходимых для своевременного обнаружения мошеннических схем и реагирования на них  
в вашей организации?

Таким образом, каково главное препятствие на пути к успешному внедрению инструментов 
углубленной аналитики? Экспертиза. 42% респондентов заявляют о том, что в их организациях 
отсутствует опыт: среди сотрудников нет специалистов по анализу данных, способных работать  
с аналитическими инструментами. 

Еще 33% говорят об отсутствии инструментов, а 30% — об отсутствии финансовых ресурсов  
для инвестирования в новые инструменты и навыки. 

Рекомендацией для руководителей по безопасности может быть расчет бизнес-кейса, который сможет 
привлечь внимание и вызвать интерес к глубокой аналитике со стороны топ-менеджмента. 

В следующем разделе отчета будут более подробно рассмотрены главные проблемы, связанные  
с мошенничеством.

У нас нет надлежащего опыта (специалистов по анализу данных, 
которые могут работать с аналитическими инструментами).

У нас нет технологий и инструментов (для поведенческого анализа, 
построения предиктивных моделей и т.д.).

У нас нет финансовых ресурсов для инвестиций в новые инструменты 
и людей.

Нам не хватает поддержки со стороны топ-менеджмента  
для внедрения новых инструментов и приобретения навыков.

Результаты опроса
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42% респондентов говорят о том, что в их организациях 
отсутствует экспертиза: среди сотрудников нет 
специалистов по анализу данных, способных работать  
с аналитическими инструментами.
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Несколько тревожных тенденций в области мошенничества: 

Лица мошенничества 2016 г.

Манипуляции с кредитными/дебетовыми картами

Хищение информации 

Мы не выявили ни одного случая мошенничества  
за последний год

Мошенничество с чеками

 

Скимминг в банкоматах 

ACH/денежные переводы  
(несанкционированный доступ к счетам)

Внутреннее мошенничество

Мошенничество через мобильные устройства 
(вредоносное ПО, действия хакеров и др.)

Кредитное мошенничество

Хищение активов

Трансграничное мошенничество

Мошенничество через колл-центры

Скимминг в POS

Мошенничество при оплате счетов
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Результаты опроса

•	 74% респондентов говорят о том, что количество случаев мошенничества за последний год 
осталось прежним или увеличилось.

•	 70% отмечают, что ущерб от мошенничества также остался на прежнем уровне или вырос.
•	 52% заявляют, что срок обнаружения случаев мошенничества составляет от нескольких дней  

до нескольких недель.

Как видно на следующих диаграммах, не все схемы мошенничества являются новыми, однако сейчас 
они реализуются успешнее и наносят компаниям еще больший ущерб, чем раньше.

С какими видами мошенничества ваша организация сталкивалась в течение последнего года? 
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Виды мошенничества из года в год практически не меняются. Наиболее распространенными среди 
них являются мошенничество с картами, скимминг и взлом аккаунтов. Участие респондентов 
из государственных учреждений в опросе показало, что хищение информации и совершение 
преступлений сотрудниками организаций относятся к наиболее распространенным схемам 
мошенничества.

21% респондентов заявили, что не выявили ни одного случая мошенничества за последний год. 
Однако, возможно, причина этого неожиданного результата кроется в слове «не выявили».  
Не исключено, что эти организации действительно ни разу не стали жертвами мошенничества, 
но все же гораздо вероятнее, что их сотрудники и системы просто не обнаружили совершенных 
преступлений.



 

Виды мошенничества из года в год практически 
не меняются. Наиболее распространенными 
среди них являются мошенничество с картами, 
скимминг и взлом аккаунтов.
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ACH/денежные переводы (доступ к счетам)

Хищение информации

Легализация доходов, полученных преступным путем

Манипуляции с кредитными/ дебетовыми картами

Внутреннее мошенничество

Хищение активов

Хищение интеллектуальной собственности

Мошенничество с чеками

Кредитное аппликационное мошенничество
Мошенничество с государственными льготами, 

субсидиями или компенсациями
Мошенничество при оплате счетов

Мошенничество через мобильные устройства 
(вредоносное ПО, действия хакеров и др.)

Взлом систем интернет-банкинга

Прочее кредитное мошенничество

Мошенничество через колл-центры

Мошенничество поставщиков и подрядчиков

Скимминг в банкоматах

Мошенничество с ипотекой

Мошенничество с налогами

Скимминг в POS-терминалах

Установка вредоносного ПО в банкоматы

Удаленное управление банкоматами
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Результаты опроса

К предотвращению и обнаружению каких видов мошенничества, с вашей точки зрения, ваша 
организация подготовлена лучше всего? 

Схемы мошенничества, к борьбе с которыми организации подготовлены лучше всего,  
также неизменны: несанкционированный доступ к счетам, отмывание денег и махинации  
с кредитными картами. Ответы респондентов также отражают самые частые регуляторные требования, 
которые обязаны соблюдать финансовые организации.

Становилась ли ваша организация (или клиенты) жертвой мошеннических схем, 
осуществлённых через корпоративную сеть организации за последний год?

60% респондентов отрицательно ответили 
на вопрос о том, становились ли они или 
их клиенты жертвами мошеннических схем 
с использованием корпоративной сети. 
Тем не менее 25% не определились  
с ответом и предположили,  
что обнаруживать случаи мошенничества 
для них затруднительно.

Не знаю

Да

Нет
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20%
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27%
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С какими последствиями от мошенничества столкнулась ваша организация  

Респонденты, которые сталкивались с мошенническими схемами, больше всего страдали  
от компрометации персональных данных, а также незаконного использования/хищения данных  
о счетах и финансовых данных.

Когда ваша организация обнаруживает случаи мошенничества?  

В предыдущих опросах самым популярным ответом на вопрос «Когда вы обнаруживаете 
мошенничество?» был «При получении уведомления от клиента». Настоящий опрос показал,  
что тенденция изменилась.

Респонденты из финансовых и государственных организаций чаще всего обнаруживают 
мошенничество в момент совершения транзакции и при проведении аудитов и проверок  
(оба варианта набрали 44%).

Выявление мошенничества при получении уведомления от клиента занимает третье место.

Компрометация персональных данных

Хищение данных о счетах или манипуляции с ними 

Хищение финансовых данных или манипуляции с ними 

Незаконное использование  
или хищение интеллектуальной собственности

Компрометация партнеров/поставщиков в результате мошенничества

Незаконное получение государственных льгот,  
субсидий или компенсаций

Результаты опроса

0 10 20 30 40 50

 
41% 
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27% 

21% 

17% 

 

13% 
13%

В момент совершения транзакции

При проведении аудитов и проверок 

При получении уведомления от клиента

На этапе подготовки к мошенничеству
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Каким образом ваша организация обычно обнаруживает случаи мошенничества?*  

В качестве средств обнаружения мошенничества обычно используется программное обеспечение  
для автоматического анализа данных или мониторинга транзакций (согласно ответам 66% 
респондентов). Второе место занимают оповещения со стороны (48%), а третье место — внутренние 
оповещения (39%). 

Сколько времени в среднем требуется вашей организации для выявления мошенничества?*

Это очень тревожная статистика: 52% респондентов говорят, что для обнаружения мошенничества 
требуется в среднем от нескольких дней до нескольких недель, а 15% затрудняются ответить на этот 
вопрос. Лишь 27% респондентов говорят о том, что способны обнаруживать инциденты в течение дня 
или даже в режиме реального времени. 

Не нужно объяснять, что за время, которое проходит с момента совершения мошенничества до его 
обнаружения, злоумышленники могут нанести организации значительный ущерб.

С помощью инструментов автоматического анализа 
данных или мониторинга транзакций

По оповещению извне

По оповещению изнутри организации

С помощью расследования сторонней организации

Результаты опроса
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Мошенничество выявляется  
в режиме реального времени

В течение дня (8 часов)

Несколько дней (от 1 до 7)

Несколько недель

Не знаю
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48% 

39% 

20% 

 

15% 

11% 

16% 

44% 

8% 
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Сколько времени в среднем требуется вашей организации для реагирования и разрешения 
инцидента?*

Ситуация с временем реагирования не столь тревожная. 31% респондентов говорят, что способны 
реагировать на случаи мошенничества и разрешать их в течение 1–8 часов, а 38% — в течение  
1–5 дней. 

Изменилось ли количество случаев мошенничества, от которых пострадала ваша организация, 
за последний год?

Эти результаты показывают, что, по мнению 74% респондентов, количество случаев мошенничества  
за последний год осталось прежним или увеличилось.

И всего лишь 14% отмечают его снижение.

1–8 часов

1–2 дня

3–5 дней

Более 5 дней

Не знаю

Результаты опроса

0 5 10 15 20 25 30 35

Увеличилось

Не изменилось

Сократилось

Нет понимания
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31% 

24% 

14% 

13% 

 
41% 

33% 

14% 
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На сколько процентов увеличилось или уменьшилось количество случаев мошенничества  
в вашей организации за последний год?*

27% респондентов не могут определить темпы роста количества случаев мошенничества, однако  
21% отмечает рост на 1–10% процентов по сравнению с предыдущим годом.

Как изменился показатель финансового ущерба от мошенничества за последний год?

Наряду с ростом количества случаев мошенничества 70% респондентов отмечают, что показатель 
финансового ущерба от мошенничества не изменился или вырос. 

И лишь 7% респондентов наблюдают его снижение.

Увеличилось на 11–20%

Увеличилось на 1–10%

Не изменилось

Нет понимания

Результаты опроса

0 5 10 15 20 25 30

Увеличился

Не изменился

Сократился

Нет понимания
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На сколько процентов увеличился или уменьшился показатель финансового ущерба  
от мошенничества за последний год?*

32% респондентов не могут оценить изменение показателя ущерба, а 28% оценивают его рост  
как минимум в 1–10%. 

Какой ещё ущерб, кроме финансового, понесла ваша организация в результате мошенничества? 

Безусловно, ущерб от мошенничества носит не только финансовый характер. 45% респондентов 
отметили, что мошенничество привело к снижению производительности труда, а 44% отметили 
наличие ущерба для репутации компании. Клиенты 31% респондентов закрывали свои счета и 
переходили к другим организациям. 

Следующий раздел отчета посвящен предотвращению мошенничества, а именно инструментам, 
которые уже используются в организациях для борьбы с мошенничеством.

Увеличился на 11–20%

Увеличился на 1–10%

Не изменился

Нет понимания

Результаты опроса

0 5 10 15 20 25 30 35

Снижение эффективности работы

Ущерб для репутации

Потеря клиентов (вследствие их перехода к другим организациям)

Нарушение требований регулирующих и других органов 
(дополнительные проверки со стороны регулирующих органов)

Нефинансовый ущерб отсутствует
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Эта ситуация напоминает известную историю со стаканом, который одновременно наполовину пуст 
и наполовину полон. Респонденты разделились на две почти одинаковые группы, одна из которых 
оценивает свои антимошеннические инструменты «выше среднего» или «превосходно»,  
а другая — «на среднем уровне» и «ниже среднего». 

Чтобы глубже изучить этот факт, ознакомьтесь с ответами на последующие вопросы. Они раскрывают 
реальные настроения респондентов.

A — превосходно

B — выше среднего

C — на среднем уровне

D — ниже среднего

F — неэффективно

I — недостаточно

Результаты опроса

0 5 10 15 20 25 30 35 40

Эта ситуация напоминает известную историю  
со стаканом, который одновременно наполовину пуст и 
наполовину полон. Респонденты разделились на две почти 
одинаковые группы, одна из которых оценивает свои 
антимошеннические инструменты «выше среднего»  
или «превосходно», а другая — «на среднем уровне»  
и «ниже среднего».

Комплексная борьба с мошенничеством

Какие инструменты для борьбы с мошенничеством используются в организациях 
и насколько они эффективны? Ответы на эти вопросы представлены в настоящем 
разделе. Коротко о главном. 

•	 50% респондентов оценивают свои инструменты как «выше среднего» и «превосходные».  
В то же время остальные 50% респондентов считают, что их инструменты находятся  
«на среднем уровне» или же на уровне «ниже среднего». 

•	 66% в качестве главного препятствия к совершенствованию средств предотвращения 
мошенничества выделяют технические причины. 

Полная информация о результатах опроса представлена ниже.

Какую оценку за эффективность вы поставите инструментам противодействия мошенничеству, 
которые используются в вашей организации в текущий момент?
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3% 

11% 

39% 

37% 

8% 
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Респонденты «правильно» отвечают на вопрос  
о том, какие средства борьбы с мошенничеством они 
уже применяют. Это средства, которые они обязаны 
использовать по требованию регулирующих органов.

Системы обнаружения и мониторинга мошенничества

Лимиты на совершения операций

Анализ уровня риска IP-адресов

Расширенный контроль операций над счетами

Усиленное обучение клиентов

Двухфакторная авторизация клиентов  
с использованием различных устройств доступа

Расширенный контроль изменений информации 
о клиентах и счетах 

Технология обнаружения мошенничества 
на основе бизнес-правил

Исходящее подтверждение при аутентификации

Анализ уровня риска используемых устройств доступа

Выявление подозрительных банковских операций вручную

Исходящее подтверждение транзакций

Анализ больших данных

Технология обнаружения аномалий

Технологии борьбы с DDoS-атаками

Кросс-канальное обнаружение мошенничества

0 10 20 30 40 50 60 70 80

Результаты опроса

Какие из перечисленных инструментов для борьбы с мошенничеством уже применяются  
в вашей организации? 

Респонденты «правильно» отвечают на вопрос о том, какие средства борьбы с мошенничеством они 
уже применяют. Это средства, которые они обязаны использовать по требованию регулирующих 
органов: системы обнаружения и мониторинга мошенничества, лимиты на транзакции, контроль IP  
и др.

 74% 

53% 

49% 

48% 

48% 

47% 

46% 

43% 

36% 

35% 

35% 

32% 

30% 

30% 

29% 

28% 
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Каких важных функций для борьбы с мошенничеством не хватает в вашей компании? 

Несмотря на то, что организации уже внедрили инструменты противодействия мошенничеству, 
они отмечают их низкую эффективность, обусловленную в первую очередь ограниченными 
аналитическими возможностями (45%) или изолированностью частей, которая не позволяет наблюдать 
за действиями клиентов в масштабе организации (43%). 

Какие препятствия необходимо преодолеть? 

Какие два препятствия к усовершенствованию имеющихся систем являются основными  
для вашей организации?

Респонденты говорят, что все дело в технологиях. 66% из них считают своим главным препятствием 
технологические барьеры — инструменты, которые не взаимодействуют друг с другом. 

В то же время 42% респондентов полагают, что проблема заключается в обслуживании клиентов, и  
не хотят внедрять инструменты, которые потенциально могут ухудшать качество обслуживания. 

41% респондентов отмечают наличие «исторических» барьеров: не существует простого способа 
представления обобщенной информации относительно действий клиентов по всем каналам, поскольку 
организация не предполагала решения такой задачи.

Результаты опроса

Аналитические возможности наших систем ограниченны.

Мы не можем наблюдать за действиями наших клиентов  
в масштабе всей организации, поскольку в ней используются  

изолированные друг от друга системы.

Мы не можем вести наблюдение и принимать решения  
в режиме реального времени, поскольку наши системы  

работают в пакетном режиме.

Мы не можем наблюдать за действиями клиентов  
в режиме реального времени.

Наши инструменты ухудшают качество обслуживания клиентов.
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18% 

45% 

43% 

36% 

26% 

Технические препятствия: существующие инструменты  
не взаимодействуют друг с другом.

Качество обслуживания клиентов: мы не хотим внедрять новые 
инструменты борьбы с мошенничеством, которые могут как-либо 

ухудшить качество обслуживания наших клиентов.

«Исторические» барьеры: не существует простого способа 
предоставлять обобщенную информацию  

о действиях клиентов по всем каналам

Регуляторные барьеры: регуляторные положения ограничивают 
возможности распространять конфиденциальную информацию 

между различными офисами и системами.
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Если бы вы могли беспрепятственно создать абсолютно новую платформу для предотвращения 
мошенничества, то из каких элементов она состояла бы? 

Если бы респонденты могли беспрепятственно создать абсолютно новую платформу  
для предотвращения мошенничества, то какие возможности она включала бы в себя?  
Респонденты назвали три главных приоритета. 

В следующем разделе рассматриваются доступные ресурсы для борьбы с мошенничеством  
в следующем году с учетом обозначенных целей и планов расходов.

Мониторинг действий клиентов в режиме реального времени

Поведенческий анализ, который помогает  
выявлять мошеннические действия

Использование предиктивной аналитики, которая позволяет 
прогнозировать мошеннические действия 

Обобщенная информация по действиям клиентов  
в масштабе организации с охватом всех ее каналов

Более эффективные методы аутентификации, которые повышают 
безопасность и качество обслуживания клиентов

Анализ социальных связей, помогающий обнаруживать  
взаимосвязи с мошенническими действиями

Результаты опроса
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66% респондентов считают своим главным препятствием 
технологические барьеры — инструменты, которые 
не взаимодействуют друг с другом в разных частях 
организации.

 

35% 

71% 

68% 

67% 

56% 

51% 

•	 	 Мониторинг действий клиентов в режиме реального времени (71%). 
•	 	 Поведенческий анализ (68%). 
•	 	 Аналитическое прогнозирование (67%). 



 

Пока финансовые директора 
оценивают, можно ли считать 

текущий уровень потерь  
от мошенничества приемлемым, 

98% респондентов планируют 
сохранить финансирование 
борьбы с мошенничеством  

на прежнем уровне или увеличить 
его в следующем году.
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Получить ресурсы для борьбы с мошенничеством нелегко, особенно когда финансовые директора 
проверяют, соответствуют ли текущие показатели мошенничества уровню «приемлемого риска». 

В этих условиях особенно обнадеживает то, что 98% респондентов не планируют сокращать 
финансирование борьбы с мошенничеством в следующем году. 32% респондентов рассчитывают 
увеличить бюджет на 1–5%, а 18% респондентов — на 6–10%. 

Каковы основные направления ваших инвестиций? 

Новые средства будут инвестированы главным образом в новые инструменты противодействия 
мошенничеству (65% респондентов) и обучение персонала (61%).

Увеличить более чем на 10%

Новые инструменты  
противодействия мошенничеству

Увеличить на 6–10%

Обучение персонала

Увеличить на 1–5%

Информирование клиентов

Сохранить на прежнем уровне

Увеличение штата

Уменьшить

Привлечение сторонних ресурсов

Результаты опроса
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Мошенничество 2016 г.: повестка дня

Хорошая новость: 98% организаций планируют сохранить или увеличить размер 
бюджета для борьбы с мошенничеством в следующем году. 

Основная цель инвестиций – новые инструменты. 

Далее вы узнаете о том, какие именно инструменты интересуют респондентов. 

Как вы планируете изменить бюджет для предотвращения мошенничества в следующем году?
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Системы обнаружения и мониторинга мошенничества

Анализ больших данных

Расширенный контроль операций над счетами

Интенсивное обучение клиентов

Расширенный контроль изменений информации  
о клиентах и счетах

Технология обнаружения мошенничества  
на основе бизнес-правил

Технология обнаружения аномалий

Кросс-канальное обнаружение мошенничества

Анализ уровня риска используемых устройств доступа

Биометрическая аутентификация по отпечатку пальца

Исходящее подтверждение транзакций

Анализ уровня риска IP-адресов

Двухфакторная авторизация клиентов  
с использованием различных устройств доступа

Лимиты на совершения операций

Исходящее подтверждение при аутентификации

Выявление подозрительных банковских операций вручную
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Результаты опроса

Какие именно инвестиции в борьбу с мошенничеством вы планируете в течение ближайшего 
года?

Многие респонденты инвестируют в дополнения к уже имеющимся инструментам, таким как системы 
обнаружения и мониторинга мошенничества (49%), расширенного контроля изменений информации о 
клиентах и счетах (25%) и обучения клиентов (25%). 

Обнадеживающим фактом является то, что 26% респондентов планируют инвестировать в средства 
анализа больших данных, которые способны улучшить качество имеющихся систем обнаружения 
мошенничества. 

В следующем, последнем разделе настоящего отчета представлены наиболее важные выводы и 
рекомендации экспертов о рациональном инвестировании в новые инструменты (например, системы 
углубленной аналитики).

* На диаграммах представлены наиболее популярные ответы респондентов.
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Сегодня основное внимание в области защиты от мошенничества приковано ко времени 
реагирования. Многие руководители в области противодействия мошенничеству рассказывают о том, 
как они сокращают время реагирования на мошенничество с нескольких дней до нескольких часов 
или даже минут. Тем не менее быстрое реагирование на случаи мошенничества не имеет смысла, 
если организации по-прежнему не могут их обнаруживать. Сроки обнаружения мошенничества, 
составляющие от нескольких дней до нескольких недель, неприемлемы как для самой организации,  
так и для ее клиентов. Чтобы действительно решить проблему мошенничества, руководителям  
в области противодействия мошенничеству необходимо сфокусироваться на первопричине.  
Они должны инвестировать в средства анализа и мониторинга, которые повышают эффективность 
обнаружения мошенничества.

Если сравнить списки инструментов для борьбы с мошенничеством, которые уже применяются  
в организации и в которые компания только планирует инвестировать в следующем году,  
можно заметить, что они очень похожи друг на друга. Многие организации продолжают инвестировать  
в имеющиеся средства мониторинга, контроля и обучения. Если эти инструменты не были эффективны 
раньше, то почему они должны стать эффективными в следующем году? Подзаголовок этого отчета 
сформулирован следующим образом: «Аналитический подход к предотвращению мошенничества». 
Организациям следует двигаться именно в этом направлении. Прогнозная аналитика позволяет понять, 
где и с какой вероятностью возможны случаи мошенничества, а поведенческий анализ поможет  
их выявить.

Разумеется, эти инструменты бесполезны в руках неквалифицированного сотрудника, из чего следует 
третий вывод.

Сложные схемы мошенничества, например, вывод средств со счетов клиентов, начинаются  
не с вредоносного ПО, а с проверенного многолетней практикой метода социальной инженерии. 
Единственный способ борьбы с этими схемами — обучать сотрудников и клиентов обнаруживать и 
правильно реагировать на факты мошенничества. В то же время необходимо обучать специалистов 
по борьбе с мошенничеством пользоваться современными аналитическими инструментами. Новые 
инструменты абсолютно бесполезны, если пользователи недостаточно компетентны в применении 
аналитики и данных, получаемых с ее помощью. Анализ данных — новая и перспективная дисциплина; 
организациям необходимо инвестировать в собственных аналитиков или сотрудничать со сторонними 
экспертами, которые обладают требуемыми компетенциями.

Далее Дэвид Стюарт (David Stewart), Шон Бэрри (Shaun Barry) и Ян Холмс (Ian Holmes), которые 
представляют партнёра этого отчета компанию SAS, расскажут о том, как максимально эффективно 
использовать его результаты в вашей организации.

Результаты опроса

Выводы

1. Фокус на обнаружении мошенничества

2. Новые инструменты

3. Распространение знаний

Для того чтобы было проще сформулировать выводы из настоящего отчета, следует 
обратиться к показательной статистике, которая приведена в его вводной части.

•	 67% респондентов заявили, что для обнаружения случаев мошенничества требуется  
не менее одного дня.

•	 56% респондентов отметили, что их клиенты и/или партнеры не обладают достаточными 
знаниями для защиты от схем мошенничества, связанных с социальной инженерией.

•	 54% не используют инструменты глубокого анализа данных в настоящий момент.

Из этих трех показателей следует ряд выводов.
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Примечание. При подготовке этого отчета вице-президент ISMG Том Филд проанализировал 
полученные результаты и обсудил возможности их практического использования с ведущими 
экспертами по безопасности компании SAS - Дэвидом Стюартом, Шоном Бэрри и Яном Холмсом. 
Ниже приведены фрагменты их разговора.

Аналитика и Общекорпоративное противодействие 
мошенничеству
Анализ результатов опроса : Дэвид Стюарт (David Stewart), Шон Бэрри 
(Shaun Barry) и Ян Холмс (Ian Holmes), компания SAS 

АНАЛИЗ РЕЗУЛЬТАТОВ ОПРОСА

Неожиданные результаты 

Главные пробелы

Как обстоят дела с аналитикой? 

Ян Холмс

Шон Бэрри

Дэвид Стюарт

ТОМ ФИЛД: «Какие выводы вы сделали из результатов опроса? Какие из них 
оказались неожиданными?» 

ЯН ХОЛМС: «Самый неожиданный для меня результат этого опроса 
заключается в том, что 98% респондентов рассчитывают на сохранение  
или увеличение размера бюджета на предотвращение мошенничества. 
Обычно я сталкиваюсь с тем, что инвестиции на борьбу с мошенничеством 
очень серьезно ограниченны». 

ФИЛД: «Что мы узнали о главных пробелах в применяемых мерах 
обнаружения и предотвращения мошенничества, которые отметили наши 
респонденты?» 

ШОН БЭРРИ: «Когда респонденты утверждают, что современные 
схемы мошенничества тщательно продуманны и развиваются слишком 
стремительно, чтобы успевать противостоять им, мы понимаем, что в этом 
и есть одна из главных проблем. Безусловно, они могут предотвращать 
известные им угрозы, но они не способны должным образом подготовиться 
и отреагировать на неизвестные им угрозы. Это показывает слабые места 
наших клиентов, а для нас открывает некоторые возможности». 

ФИЛД: «Что мы узнали из этого опроса о том, как организации сегодня 
выявляют и предотвращают мошеннические схемы с помощью анализа 
данных?» 

ДЭВИД СТЮАРТ: «Ответы по использованию анализа данных наталкивают 
на интересные соображения. Несмотря на наличие некоторых отработанных 
и эффективных методик, наблюдается рост интереса к новым технологиям 
машинного обучения. Искусственный интеллект и машинное обучение 
позволяют внедрять новые стратегии противодействия мошенничеству 
в некотором смысле без специальных знаний в области мошенничества. 
Так называемый «гражданский» специалист по анализу данных может 
обрабатывать данные с помощью алгоритмов, которые позволят принять 
оптимальное решение. 

Причина, по которой такая возможность очень привлекательна для многих 
организаций, состоит в том, что они не способны точно определить 
наиболее подходящие методы анализа для борьбы с конкретными видами 
мошенничества. Мошенничество, по которому накоплена определенная 
статистика, можно эффективно предотвращать с помощью «обучения  
с учителем» (например, нейронных сетей). Редкие события, такие  
как целевая фишинг-атака на генерального директора компании, 
эффективнее предотвращаются другими методами. Организациям следует 
рационально подходить к выбору места и времени для применения 
различных технологий».
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ФИЛД: «Один из ключевых выводов из этого опроса состоит в том, что лишь треть респондентов 
точно уверена в том, что их организация способна обнаруживать мошенничество и реагировать  
на него. Какие факторы, на ваш взгляд, подрывают уверенность руководителей по безопасности?» 

БЭРРИ: «“Неизвестные неизвестности”, как говорит Дональд Рамсфельд. Они знают, какие угрозы  
они способны обнаруживать сегодня, но ущерб, который они несут, и отзывы клиентов говорят  
им о том, что они не могут упреждать многие атаки. В результате они возвращаются к концепции  
“Я не знаю. Хорошо продуманные схемы реализуются и развиваются так быстро, что я не могу успевать 
за ними”. Это один из основных факторов неуверенности руководителей по безопасности».

ХОЛМС: «Несмотря на то, что многие клиенты и финансовые организации говорят о своей 
ориентированности на клиента, их структуры по-прежнему очень разрозненны с точки зрения  
не только инструментов обнаружения мошенничества, но и доступности и прозрачности данных, 
которые поступают в организацию.

Кроме того, эти организации сталкиваются с проблемами, которые обусловлены высокими уровнями 
рисков, связанных с данными. Они могут использовать Access, Excel или более развитые программы 
для бизнес-аналитики, но им очень трудно получить целостное представление об имеющихся данных  
и сделать ценные выводы о полезности их применения».

СТЮАРТ: «Мошеннические схемы совершенствуются быстрее, чем происходят инновации в области 
противодействия мошенничеству. Это факт. Вспомните развитие мошенничества, начиная от скимминга 
карт в банкоматах и до недавних случаев мошенничества с денежными переводами по системе 
SWIFT, совершенными группами хакеров, действия которых, по неподтвержденным данным, были 
профинансированы государственными структурами. Ужасно!

За последние несколько лет в сферах аутентификации и биометрии создано много инноваций  
для повышения безопасности мобильных и онлайн-платежей. Мы возвращаемся к тезису Яна  
о недоступности и непрозрачности данных – в данном случае данных об авторизациях или о всех 
действиях клиента. Эта непрозрачность препятствует эффективному использованию инноваций  
для противодействия мошенникам». 

Анализ результатов опроса

Неуверенность в возможностях своих организаций

  

 

 

 

 

 

 

 

 

 

 

 

Мошеннические схемы совершенствуются быстрее, чем происходят 
инновации в области противодействия мошенничеству. Вспомните 
развитие мошенничества, начиная от скимминга карт в банкоматах 
и до недавних случаев мошенничества с денежными переводами 
по системе SWIFT, совершенными группами хакеров, действия 
которых, по неподтвержденным данным, были профинансированы 
государственными структурами.
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ФИЛД: «На сегодняшний день почти половина респондентов пользуется продвинутыми средствами 
анализа данных, но почти столько же респондентов заявляют о том, что им не хватает опыта  
для максимально эффективного применения этих решений. Какие недостатки вы видите в сфере 
анализа данных и каким образом организации компенсируют их?»

СТЮАРТ: «Главное препятствие — это отсутствие необходимых навыков; именно поэтому спрос  
на аналитиков столь велик. Найти аналитика несложно, сложнее найти аналитика, который разбирается, 
скажем, в конкретном направлении государственного сектора или специфике коммерческих банков. 

Мы сотрудничаем с очень крупными и передовыми компаниями, и меня не перестает удивлять то,  
что их возможности ограничены проектными задачами при наличии свободных ресурсов. Поэтому 
они и обращаются к компаниям вроде SAS, которые предоставляют им не только аналитические 
технологии, но и доступ к экспертам с многолетним опытом в конкретных отраслях, способным 
научить их бороться с мошенничеством при помощи специальных инструментов. Меня продолжает 
удивлять и другое. Клиенты часто просят открытую систему, чтобы создавать, проверять, настраивать и 
оптимизировать свои модели. И мы обучаем их действовать самостоятельно, но потом они,  
как правило, возвращаются и просят нас валидировать их аналитические стратегии».

ФИЛД: «Результаты опроса четко показывают, что количество инцидентов и финансовый ущерб растут. 
Никто не отмечает их снижения. Как это характеризует инструменты для борьбы с мошенничеством, 
которые традиционно применяют организации? Можно ли сказать, что они не работают и  
их возможности недостаточны, или же такое утверждение звучит слишком упрощенно?»

ХОЛМС: «Я думаю, что, во-первых, организации безуспешно используют неэффективные средства 
обнаружения мошенничества. Возможно, причина также кроется в неудачно выбранных решениях, 
поставщики которых не способны совершенствовать инструменты для обнаружения мошенничества.  
В результате возможности клиентов оказываются ограниченными».

БЭРРИ: «Я согласен с этим. Инструменты не всегда развиваются так же быстро, как мошеннические 
схемы. Тем не менее иногда проблемы бывают обусловлены настройкой используемых инструментов. 
Вы используете подходящие инструменты, но неправильно определяете поведение, которое требуется 
обнаруживать». 

ФИЛД: «Респонденты говорят о том, что главные препятствия к совершенствованию средств защиты  
от мошенничества имеют технический характер. Соответствует ли это вашему опыту общения  
с клиентами?» 

БЭРРИ: «Большинство наших клиентов хорошо понимают, какие возможности им нужны сегодня, 
а какие — нет и как они могут технически совершенствовать свои системы. Тем не менее нужно 
внимательнее посмотреть на ситуацию. Наличие или отсутствие у организации возможности 
эффективно бороться с мошенничеством и совершенствовать средства защиты часто определяется  
как техническими препятствиями, так и персоналом организации, особенно в государственном секторе 
и здравоохранении. Мой опыт свидетельствует о том, что респонденты лишь наполовину осознают, 
какие препятствия стоят перед ними».

Анализ результатов опроса

Недостатки в сфере аналитики

Инциденты и потери

Преодоление технических препятствий

Сложно найти аналитиков, которые разбираются  
в специфике конкретного направления государственного 
сектора или коммерческих банков.
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ФИЛД: «Поговорим о технологиях. Какие инструменты должна иметь организация, чтобы эффективно 
обнаруживать случаи мошенничества и реагировать на них?» 

БЭРРИ: «Организации необходимо извлекать данные из множества источников и объединять 
их. Для этого нужно использовать технологии управления данными и развитые аналитические 
системы, которые способны одновременно выполнять различные виды анализа данных, в том числе 
строить предиктивные модели, анализировать связи, использовать методы машинного обучения и 
обнаруживать отклонения. Эти технологии дополняют базовую логику и бизнес-правила, которые 
сегодня используются большинством наших клиентов. Кроме того, инструменты должны представлять 
результаты в понятной для аналитиков и практичной форме».

ФИЛД: «Где организации могут получить навыки максимально эффективного использования 
необходимых инструментов и технологий? Как они могут сохранить эти навыки?» 

БЭРРИ: «Организация должна определить, является ли обнаружение и предотвращение 
мошенничества ее ключевой компетенцией, или имеет смысл делегировать их квалифицированному 
поставщику. Например, государственный орган, который занимается вопросами налогообложения, 
доходов или контроля, рассматривает предотвращение мошенничества как ключевую компетенцию, 
которая входит в его функциональные обязанности. Частная медицинская страховая компания 
выполняет другие задачи (анализирует претензии и выплачивает возмещения); предотвращение 
мошенничества является для нее важной, но не ключевой компетенцией.

Организация получает необходимые навыки, обучая своих текущих сотрудников и нанимая 
дополнительных специалистов (что может потребовать изменения уровня затрат), а также передавая 
функцию по предотвращению мошенничества на аутсорс».

ФИЛД: «Какие рекомендации по обоснованию дополнительных инвестиций в борьбу  
с мошенничеством вы можете дать руководителям по безопасности?»

СТЮАРТ: «Руководителям, работающим в сфере финансовых услуг, я рекомендую обратить внимание 
на снижение доходов от мошенничества или упущенную выгоду от большого количества ложных 
срабатываний. Без сомнения, качество обслуживания играет главную роль, и ваша цель — свести  
к минимуму количество недовольных клиентов».

БЭРРИ: «В государственном секторе и здравоохранении мы постоянно сталкиваемся с этим.  
Мы можем бесконечно искать случаи мошенничества, нарушений и ущерб в страховых требованиях, 
но медицинским страховым компаниям трудно монетизировать это, поскольку они производят анализ 
после оплаты счета. По некоторым оценкам, мошенничество, неэффективность операций и нарушение 
регламентов составляют от 10 до 30% расходов в здравоохранении; эти цифры трудно назвать 
приемлемыми.

В государственном секторе обосновывать инвестиции значительно проще, поскольку никто не желает 
участвовать в неэффективных государственных программах. Используйте в качестве аргументов 
общественные интересы и вопросы репутации. Репутация — очень мощный инструмент и в других 
сферах: если вы можете перенаправить мошенников к конкурентам, то вы приобретаете отличную 
репутацию у своих клиентов».

Анализ результатов опроса

Развитие

Как получить необходимые навыки?

Обоснование инвестиций
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