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COMBATE E PREVENÇÃO À 
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COMBATE E PREVENÇÃO À 

FRAUDE ONLINE EM 
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VELOCIDADE NA ALTERAÇÃO DO 

“MODUS OPERANDI”

Kaspersky Security Bulletin 2015
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COMBATE E PREVENÇÃO À 
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COM IMPACTO FINANCEIROS EM DIFERENTES

SETORES DE ATIVIDADE POR TODO MUNDO …

Firm loses $44m due to an online email scam
Europe’s largest Electrical Cables Manufacturer Leoni AG fell 

for an online scam and transferred $44m into a wrong bank 

account.
03/09/2016

Roughly £650m stolen from worldwide banks

in last two years.
16/02/2015

Australians lose over $229 million to 

scams in 2015.
16/05/2016

UK loses £11 billion a year to fraud and 

cybercrime.
19/10/2016

Fraud in Digital Advertising

Advertisers will lose $7.2 billion globally to 

bots in 2016.
19/01/2016
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UM EXEMPLO REAL

All within 30 min

COMBATE E PREVENÇÃO À 

FRAUDE ONLINE EM 

TEMPO REAL

http://www.moneymatterstome.co.uk/1-What-money-is-and-money-exchange/Sub1/BANKING-OnlineBankingSimulator.htm
http://www.moneymatterstome.co.uk/1-What-money-is-and-money-exchange/Sub1/BANKING-OnlineBankingSimulator.htm
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ABORDAGEM SAS
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SAS RESPONDE A ESTES DESAFIOS ATRAVÉS…

Terceiros

• Novos beneficiários 

• Velocidade das transações

• Atividades suspeitas

 Criação de Alertas!

Transação

Score das transações com base em: 

• Comportamentos anómalos

• Alteração de detalhes

• Transferências de fundos de contas 

poupanças (me2me transfers)

Cliente

Score os clientes tendo por base:

• Possíveis mule accounts

• Vulnerabilidade

• Identificação em watch-list

• Comportamentos anómalos

SOLUÇÃO OPEN BOX
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SAS ONLINE FRAUD 
MODELO ANALÍTICO

COMBATE E PREVENÇÃO À 

FRAUDE ONLINE EM 

TEMPO REAL

Transaction Data

Customer Data

Third-Party Data

Session Data

Data ingest, 

link and 

enhance

Event Decision Post Decision

Online 

Transaction

Event Stream Processing 

(ESP)

Back-end analytics 

Triage / Visualise
SNA

Visual

Analytics
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SAS Hybrid Approach
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SAS ABORDAGEM HIBRIDA

Abordagem Hibrida
Regras
Desenhar e implementar regras para filtrar transações 
fraudulentas.

Analítica Avançada
Descoberta de conhecimento e avaliação preditiva.

Deteção de anomalias
Detetar padrões anormais individuais e agregados.

Redes
Executar a descoberta de conhecimento através da análise 
de redes.

Text Mining

Extrair padrões suspeitos de dados não estruturados.

Known

Unknown

Complex

Links

Unstructured

Duas transações em curto espaço de 

tempo de IP e de países distintos.

Numero de transferências superiores ao 

desvio padrão do seu peer gruop.

Descobrindo novos comportamentos de 

fraude através modelos preditivos.

Descobrir links entre mules, alteração de 

entidades, redes organizadas.. 

Analisar as descrições de transferência 

para descobrir as palavras-chave que 

indicam fraude. 

SAS Hybrid Approach

1
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COMBATE E PREVENÇÃO À 

FRAUDE ONLINE EM TEMPO 

REAL

SAS EVENT STREAM PROCESSING

• Rotinas de controle de qualidade de dados         

pré-construídas. 

• Regras de negócio.

• Analítica avançada:

• Score de eventos

• Machine Learning clusters 

• Extrair, classificar e identificar entidades 

(metodos NLP – Natural Language

processing)

• Filtrar, agregar e correlacionar eventos.

• Dados históricos de referência (in-memory).

• Queries continuas ou periódicas.

Milhões de eventos por segundo 

com latência de resposta 

milissegundo-microssegundo

2
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TRIAGEM, VISUALIZAÇÃO E REPORTING
COMBATE E PREVENÇÃO À 

FRAUDE ONLINE EM 

TEMPO REAL

• Geração de alertas de entidades suspeitas.

• Priorização os alertas com base na severidade.

• Filtragem por critérios de relevância.

• Redes – ligação entre  entidades.

• Workflow de investigação.

• Reporting.

Interface de Investigação

3
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DEMO

ATMHealthCheck_ESP_VA_1_final.mp4
ATMHealthCheck_ESP_VA_1_final.mp4
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REFERÊNCIA
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ON-LINE FRAUD DETECTION BANKING

BUSINESS CHALLENGE

• Under attack from fraudsters and voice-fishing ("vishing”)

• Experiencing a huge false positive ratio 

• Lack of key elements in detection logic (e.g., beneficiary profiles, PC 

session logs)

• Reimburse defrauded customers to avoid reputational harm

RESULTS

• Real time analysis of the transactions with very short latency to trigger 

real time alerts and actions

• Behavioral profiling of accounts using analytics

• Automation of decisions and stopping of suspicious transactions

• Alert triage and case management for manual investigation
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